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BAN PIEU KHOAN VA PIEU KIEN GIAO DICH CHUNG DICH VU ONLINE
BANKING DANH CHO KHACH HANG TO CHUC TREN NEN TANG MSB
BUSINESS BANKING

Piéu1.  Pinh nghia va giai thich tir ngir

1.
2.

10.

MSB: La Ngan hang Thuong mai ¢ phan Hang Hai Viét Nam.

Khach hang (KH): La T6 chirc bao gdm ngudi cu tri va nguoi khong cu tra theo quy dinh cua phép
luat' dap ung cac diéu kién dang ky sir dung dich vu truc tuyén trong ngan hang.

Dich vu tryc tuyén trong Ngan hang (goi tat 1a dich vu Online Banking) 13 cic hoat dong ngan hang
va cac hoat dong kinh doanh khac dugc MSB cung cap cho KH trén méi truong mang qua cac kénh
giao dich dién tir (goi tit 13 giao dich) dé thuc hién cac giao dich khong bao gdm céc giao dich truc
tiép tai cac don vi chép nhan thanh todn qua thiét bi chép nhén thé tai diém ban, qua Ma phan hoi
nhanh (Quick Response Code - QR Code) hién thi tir phia KH.

Heé thong Online Banking 14 mét tip hop c6 cdu tric cac trang thiét bi phan cing, phan mém, co s&
dir liéu, hé théng mang truyén thong va an toan, bao mat dé san xuat, truyén nhén, thu thap, xt ly, luu
trit va trao doi thong tin sd phuc vu cho viéc quan 1y va cung cép dich vu Online Banking, do don vi
thiét 1ap, quan tri, van hanh hodc thué bén thir ba thiét 1ap, quan tri, van hanh.

MSB Business Banking: 1a cac dich vu Online Banking dugc MSB cung cip cho KHTC trén cac kénh
giao dich dién tir bao gdm: phan mém Online Banking, phan mém tmg dung Mobile Banking.

Phan mém tng dung Online Banking 1a phdn mém tng dung cung cap dich vu Online Banking.

Phan mém tng dung Mobile Banking 1a phdn mém tmg dung Online Banking dwoc cai dat trén thiét
bi di dong.

Chuyén tién dién tir 13 giao dich dwogc thyc hién bang phuong thirc dién tir theo yéu cau cua ngudi
khoi tao thong qua to chirc tai chinh nham chuyén mét s6 tién nhit dinh cho bén thu huong tai t6 chirc
tai chinh ciia bén thy hudng. Bén thy hudng c6 thé 1a ngudi khai tao.

Giao dich thanh toan truc tuyén la giao dich thanh toan duoc thuc hi¢n béng phuong tién dién tur thong
qua hé théng Online Banking.

Piéu khoan diéu kién: C6 nghia 1a Ban diéu khoan va diéu kién giao dich chung dich vu Online
Banking danh cho KH t6 chtrc trén nén tang MSB Business Banking nay va 1a mot cau phan khong
tach roi véi Gidy dé nghi kiém Hop dong str dung dich vu Online Banking danh cho KH t6 chtrc trén
nén taing MSB Business Banking/Dé nghi kiém hop dong ma, st dung tai khoan va dang ky dich vu
duoc ky két gitta MSB va KH. Dé tranh hiéu nham, viéc nhac dén thuat ngir Piéu khoén diéu kién

! Puge hleu 1a nguoi cur trl, nguoi khong cu tra theo quy dinh tai Diéu 4 Phap 1énh 50 28/2005/PC- UBTVQHII ngay 13-12-
2005 vé Ngoai héi va Phap 1énh s 06/2013/PC-UBTVQH13 ngay 18-3-2013 vé Sira doi, bo sung mot s6 diéu ciia Phap 1énh
Ngoai hdi.
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11.

12.

13.

14.

15.

16.

17.

18.

19.

duogc hiéu rang da bao gom tat ca cac van kién giao dich dugc dé cap & trén.

Gidy dé nghi: c6 nghia 1a Gidy d& nghi kiém Hop dong st dung dich vu Online Banking danh cho KH
t6 chtrc trén nén ting MSB Business Banking / D¢ nghi kiém hop dong md, sir dung tai khoan va
dang ky dich vu duoc ky két gitra MSB va KH.

Ching tr dién tu: La mdt hinh thirc cua thong di€p dir li¢u dién tor duge KH tao 1ap dé giao dich.
Chimng tir dién tir dwoc ma hoa ma khong bi thay ddi trong qué trinh truyén qua mang internet, c6 kha
nang luu trlr va ddm bdo tinh toan ven cua dir li¢u, bao g@)m: Ching tur ké toan dién tu, chung tir thanh
toan hoa don, chirng tir thu, chi ngan sach dién tir; thong tin khai va thyc hién tha tuc hai quan dién
tir; thong tin khai va thyuc hién thu tuc thué dién tir. . ;

Hinh thirc xac nhan giao dich dién tir (sau day goi la Xac nhén giao dich): 1a hinh thure x4c nhan béng
phuong ti¢n di¢n tir dé thé hién su chép thuin cua KH ddi véi céac thong di€p dir li€u trong giao dich
dién tu;

Xac nhéan giao dich bang hai yéu t6: La cach xac nhan giao dich dé ching minh tinh ding dan cia
mdt danh tinh. Xé4c nhéan giao dich bang hai yéu t6 dya trén nhimng thong tin ma nguoi dung biét (sb
PIN, ma khoa bi mat,...) cung v6i nhitng gi ma nguoi dung c6 (thé thong minh, thiét bi token, dién
thoai di dong,...) hodc nhiing déu hiéu sinh tric hoc cta nguoi dung dé x4c minh danh tinh;

Ma truy cap (Tén dang nhap): La ma dinh danh xéc dinh c6 tbi thiéu sau ky tu, co thé tén tiéng Anh
hoic tiéng Viét khong dau; cac ky tu duge sir dung: Chit, s, khoang tring (trir khoang tring & dau
va cubi tén dang nhap), "@" ,"!"," ", “&*“. MSB cép ma truy cap trén co s yéu cAu ctia KH va KH
khong thé thay d6i ma truy cap ciia minh qua Online Banking.

Gidy to tily than: duoc hiéu 1a cac gidy to tiy than con hiéu lyc va thoi han sir dung bao gom:

a) Truong hop cd nhan la cong dan Viét Nam: Thé can cudc cong dan, Thé can cudce hodc Céan cude
dién tur (thong qua viée truy cap vao tai khoan dinh danh dién tor mtrc d¢ 02);

b) Truong hop cé nhan la nguoi géc Viét Nam chua xac dinh duoc quéc tich: Giéy chirng nhén can
cuoc;

¢) Truong hop ca nhan 1a ngudi nude ngoai:

(i) Ho chiéu hoic gidy to khac chimg minh duge nhan than do co quan c6 thAm quyén nudce
ngoai cép, ddi voi nguoi nudc ngoai cu tru tai Viét Nam phai cé thém thi thyc nhdp canh
hoac giéy to c6 gia tri thay thi thuc hodc giéy to chung minh dugc mién thi thuc nhép canh;
hoic

(ii) Danh tinh dién tir (théng qua viéc truy cip vao tai khoan dinh danh dién tir mirc d6 02) (néu
o).
Nguoi dai dién hop phap: La ngudi dai dién theo phap luat hodc ngudi dai dién theo iy quyén cia
KH.

Dich vu Giai ngan tryc tuyén danh cho Khéach hang té chirc trén nén tang MSB Business Banking
(Dich vu Giai ngan tryc tuyén): La dich vy giai ngan von vay, cho phép KH thuc hi¢n cac thu tuc dé
de nghi gidi ngdn von vay va nhan ng bang phuong tién di¢n tur trén nén ting MSB Business Banking.

Nguoi dai dién vay von: 1 nguoi dai dién co thim quyén ctia Khach hang thuoc Nhom Nguoi dai
dién hop phap (theo thoa thuén s dung dich vy Online Banking gitta MSB v6i Khach hang) dugc
phép thue hién cac giao dich tin dung véi MSB, quyet dinh tat ca cac Van dé lién quan va ky (cac)
Hop dong tin dung han mirc, Hop dong cho vay, Hop dong (thoa thuan) cap bao lanh, Hop dong chiét
khau, Hop dong phat hanh va sir dung thé tin dung, Dé nghi phat hanh L/C, bé nghi phat hanh bao
lanh kiém xac nhan giao dich, Hop dong bao dam tién vay, Khé wéc nhan ng (Gidy nhan ng) va cac
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20.

21.

22.

23.

24.

gidy t0, van ban lién quan dén viéc xin cip tin dung tai MSB. Viéc kiém tra thAm quyén, cung cép
cac tai liéu co lién quan theo yéu cau cua MSB dugc thuc hién theo hudng dan, san pham tin dung
online cua MSB tung thoi ky.

Dich vu thanh toan hoa don: La dich vu cho phép Khéach hang dang ky va thanh todn cac hoa don
dich vu cang, dién, nudc, vien thong, truyén hinh, internet, vé may bay, tau xe, ... truc ti€p tur Tai
khoan ctia Khach hang m¢ tai MSB thong qua dich vu Online Banking cua MSB.

Heé thong thanh toan hoa don: La cac phan mém tng dung trén may tinh cho phép hé thong thanh toan
cua MSB két ndi v6i h¢ thong cua Nha cung cap (NCC) dé thuc hién truy van hoa don, gach ng hoa
don va cac nghiép vu khéc lién quan dén thanh todn héa don ctia Khach hang cho NCC trong ting
thoi ky.

Mi khach hang: La diy ma s6 duge NCC cép cho mdi khach hang, thuong dwoc in trén hoa don thanh
toan

Nha cung cdp (NCC): La cac doanh nghiép/t(l)’ chirc cung tng dich vu dién nudc, céng,qvién thong,
tau xe, ... cho Khach hang sir dung va cung cép cho Khach hang mét Ma khach hang d¢ thanh toan
hoa don tuong ung véi lugng san pham da tiéu thu.

Dich vu Online Banking ctia MSB trén nén tang MSB Business Banking hién dang cung cip cac hinh

thirc xac nhan giao dich nhu sau:

a) Ma khoa bi mat (Mat khéu/Mét khau truy cap/Password): KH str dung mé khoa bi mét 1a mét
chuoi ky tu dé xac nhan quyén truy cap cua KH vao hé thong thong tin, iing dung, dich vu hoac
xac nhan KH thyc hién giao dich.

- Mat khau phai c6 d6 dai t6i thiéu 08 ky ti bao gdm chit viét hoa, chit thuong, sé va ky tu dic
biét |@#$%"&*, khong bao gom khoang trang va cac ky tu tieng Viét;

- Thoi gian hi¢u lyc ciia ma khoa bi mat tdi da 1a 12 thang, dbi v6i ma khoa bi mat duge cép
phat mdc dinh lan dau: thoi gian hi€u luc toi da 1a 30 ngay. KH can thyc hién thay d6i ma
khoa bi mat trong truong hop dugc cap phat ma khoa bi mat mac dinh lan dau

Truong hop KH nhép sai ma khéa bi mat 05 1an lién tiép thi hé thong sé& c6 thong bao cho KH vé
viéc tam khoa ma khoa bi mat trong 5 phut, sau 5 phut néu KH nhdp dung mé khoa bi mat thi
KH c6 thé dang nhép vao phan mém tng dung Online Banking, néu nhép sai ma khoa bi mat lan
thir 06 lién tiép thi hé théng s& hity hidu luc ciia ma khéa bi mat va théng bao cho KH. Cho muc
dich phong chdng gian 1an, gia mao, MSB chi c4p phat lai ma khoa bi mat khi KH yéu ciu ra
quﬁy va thuc hién kiém tra, nhan biét KH trudce khi thuc hién cép phat lai, bao dam chéng gian
1an, gida mao.

b) Hinh thirc x4c nhan bang ma OTP (One time Password): La mot day ky tu hodc sb, phan biét va
duy nhéat, c6 gia tri st dung mot lan, c¢6 hiéu luc trong 2 phut do MSB sinh ra va gui dén s6 dién
thoai (SMS OTP) hoic email (Email OTP)? ma Khach hang d4 ding ky nham muc dich kich hoat
ung dung Online Banking va xac nhan giao dich.

¢) Hinh thtrc xac nhan FIDO (Fast IDentity Online) 1a hinh thirc xac nhdn theo tiéu chuan vé xéac
nhan giao dich str dung thuat toan khéa khong d6i ximg (gom khoa bi mat va khoa cong khai,
trong d6 khoa bi mat duoc ding dé ky sé va khoa cong khai duoc dung dé kiém tra chit ky sb) do
Lién minh FIDO (FIDO Alliance) ban hanh. Khach hang kich hoat tng dung MSB Business® trén
thiét bi di dong dé truy cap, su dung khoa bi mat khi thyc hién giao dich thdong qua hinh thire xéac
nhan bang ma PIN hoic khép diing thong tin sinh tric hoc thiét bi. Sau day dugc goi 1a hinh thirc
xac nhan giao dich bang ting dung MSB Business.

2 Theo quy dinh tai Khoan 3 Diéu 10 Thong tu 50/2024/TT-NHNN va cac van ban stra doi, bo sung, thay thé (néu co);
3 Ung dung MSB Business 12 phin mém tmg dung Mobile Banking ctia MSB, dugc cung cép chinh thirc trén App Store va
Google Play
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d)

g)

Hinh thirc xac nhan khép dung thong tin sinh tric hoc: 1a viée d6i chiéu, so sanh dé bao dam tring
khop thong tin sinh tric hoc cta khach hang dang thyc hién giao dich véi thong tin sinh tric hoc
ctia khach hang da thu thap, luu trit tai don vi theo quy dinh ctia Théng ddc Ngan hang Nha nudc.
Vi¢e thuc hién hinh thirc xac nhan khdp ding thong tin Sinh trac hoc phai dam bao dap ting cac
yéu cau ti thiéu theo quy dinh cia NHNN tirng thoi ky*.

Pé thyc hién cac giao dich tai chinh, ngudi ding c¢6 vai trd duyét 1énh cin kich hoat tmg dung
MSB Business trén thiét bi di dong.

Hinh thirc x4c nhan thong qua cac thao tac thé hién su xac nhan cua KH d6i véi thong diép dir
liéu khi thuc hi¢én giao dich nhu bam chép nhén, phé duyét, gui hodc cac hoat dong tuong ty trén
phan mém tmg dung Online Banking.

Hinh thirc xac nhan bang chit ky dién tir an toan 13 hinh thirc xac nhan bang chit ky dién tt, trong
do6 chir ky dién tir 1a chit ky s6 hodc chir ky dién tr nudc ngoai dugc cong nhan tai Viét Nam theo
quy dinh cta phép luat vé chit ky dién tir.

25. Han muc giao dich ngay: La tong so tién ti da cia tit ca cac loai giao dich trong mot ngay Khach
hang dugc phép thuc hién, Khach hang dang ky va st dung han murc giao dich ngay khong dugc vuot
quéa han muc t6i da theo quy dinh ciia MSB tai ting thoi diém twong tng véi goi dich vu ma Khach
hang dang ky;

Han mtc giao dich ngay khong bao gdbm cac GD chuyén tién cho chinh KH va cho MSB nhu:

- Tién gui tiét kiém, ching chi tién giri;
- Tra ng vay, gidi ngan, thanh toan thé tin dung ctia KH;
- Chuyén tién ndi bo cac TK cua KH mé tai MSB;

- Cac giao dich khéc theo quy dinh, thong bado cua MSB tung thoi ky.

26. Ngay lam viéc: La cac ngay tir thir 2 dén thi 6 trong tudn, khong bao gdm nhing ngay nghi 18, tét
theo quy dinh cta phéap luat va cia MSB;

27. Dbi tac thir ba: La t6 chire trung gian két ndi gitta MSB vdi cac Nha cung cip dich vu dé cung cép
hang hoa, dich vu cho KH cia MSB khi KH cé nhu cau;

28. Giao dich tai chinh:

b)

c)

a) La giao dich trong d6 c6 phat sinh s6 tién duoc ghi No/Co, hodc cac giao dich phat sinh nghia
vu tai chinh ctia KH véi MSB bao gdm cac giao dich:

- Giao dich chuyén khoan (Chuyén khoan l1énh don, chuyén khoan theo 16, giao dich chuyén
khoan tuong lai...);

- Thanh toédn luong;

- Giao dich thanh toan dinh ky theo lich;

- Tién giri ¢6 ky han online danh cho KH t6 chirc;

- Céc nghiép vu khac sé ap dung theo quy dinh ciia MSB ban hanh trong tung thoi ky.

Quy trinh thuc hién bao gém ti thiéu hai bude: Tao 1ap, phé duyét giao dich va dugc thyuc hién

boi nhitng ngudi thyc hién khac nhau (ngoai trir thanh toan thé truc tuyén qua don vi chép nhan

thanh toan); Trong truong hop khach hang 1a ho kinh doanh hoac doanh nghiép siéu nho &p dung

ché d6 ké toan don gian, viéc thyc hién giao dich khong bat budc tach biét hai budc tao 1ap va phé

duyét giao dich

Chi duoc ap dung cho dbi twong KH t6 chirc 1a ngudi cu tra ¢6 dang ky goi dich vu tai chinh.

4 Hién tai 1a Khoan 5, Didu 11, Thong tw 50/2024/TT-NHNN
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29. Giao dich phi tai chinh:

a) La cac giao dich khong phét sinh s6 tién duoc ghi No/Co, dugc thuc hién trén phén mém ung
dung Online Banking, bao gom cac giao dich
- Truy ctru: Thong tin 13i sudt, ti gia;

- Truy van: Thong tin s6 du tai khoan, Sao ké tai khoan, Giéy bao no, Giéy bao c6, bang k&,
thong tin tin dung & chung tr hoan;

- Nhan thong bao duoc giri qua email, SMS hodc notification trén phan mém tng dung Mobile
Banking, bao gdm: Thong béo bién dong s du tai khoan, Thong bao tra 1di tai khoan tién giri
thanh toan; Md/tat toan tién giri ¢6 ky han, Thong bao bién dong huy giao dich, s6 tién phi
giao dich;

- Cac giao dich tra soat, thay ddi ma khoa bi mat, dé nghi cép lai ma khoa bi mat, mé khoa
nguoi dung trong trudng hop nguoi ding bi khoa do nhap sai ma khoa bi mat qua sb 1an cho
phép, diang ky dich vu; tao va phé duyét cac yéu cau thay ddi thong tin trén dich vu Online
Banking, dang ky sir dung dich vu VA, két ndi ddi tac;

- Céc giao dich khic theo cdc Huéng dan ban hanh ctia MSB tirng thoi ky.

b) Quy trinh thuc hién ¢ thé yéu cdu phé duyét giao dich va dp dung hinh thirc xac nhan giao dich
tiy theo loai giao dich cu thé va huéng dan cia MSB ting thoi ky. Riéng truong hop KHTC méi
thay doi thong tin gidy to tiy than (bao gdm cin cude cong dan, cin cudc, cin cude dién tir, hd
chiéu cua ngudi dai dién hop phap caa KHTC) hodc cac thong tin dé diang ky, sir dung cac hinh
thirc xac nhan giao dich (t5i thiéu bao gdm sd dién thoai hodc dia chi thu dién tir hodc chir ky dién
tir), 4p dung hinh thirc xac nhan khép diing thong tin sinh tric hoc két hop véi FIDO.

¢) Puoc ap dung cho ddi twong KH t6 chirc 1 ngudi cu tra va ngudi khong cu tra.

30. Loai tién giao dich

a) Giao dich tai chinh: Dong tién giao dich 1a Pong Viét Nam (VND) va cac ngoai té (USD, EUR...)
trén co s& pht hop véi quy dinh phap luat ngoai hdi va phu hop véi cac hudng din ddi voi timg
loai giao dich cu thé do MSB ban hanh tung thoi ky. Viéc thuce hién giao dich tai chinh véi cac
loai ngoai t€ ngoai tudn thu cac quy dinh chung tai van ban nay thi chi dugc thyc hién khi MSB
¢6 hudng dan cu thé.

b) Giao dich truy van: Cho phép truy vén sb du, lich st giao dich v1 VND va céc loai ngoai t¢ khac
theo quy dinh cia MSB.

Pidu2. Nguyén Tic Ap Dung

1.

KH vui 1ong doc ki ban Diéu khoan diéu kién trudc khi xac nhan thong tin. Viéc KH ky Gidy dé nghi
kiém Hop ddng str dung dich vu Online Banking danh cho KH t6 chtc trén nén ting moi MSB
Business Banking/Dé nghi kiém hop dong ma, sir dung tai khoan va dang ky dich vu duoc hiéu 1a
KH di doc, da duoc giai thich day du, chi tiét va dong ¥ v6i ndi dung ciia Diéu khoan diéu kién nay.

KH cam két dd dwoc MSB cung cip diy du thong tin, hudng dan, giai thich chi tiét, rd rang vé (i)
dich vu Online Banking (nhu cach thirc cung cép dich vy, cach thuc truy cap dich vu Online Banking
ung véi tung phuong tién truy cdp; han mirc giao dich va cac hinh thirc xac nhén giao dich; cac trang
thiét bi can thiét dé str dung dich vu, diéu kién voi cac trang thiét bi duoc st dung; cac rii ro lién
quan dén viéc sir dung dich vu Online Banking); (ii) cac diéu khoan trong thoa thuan cung cip, st
dung dich vu Online Banking (nhu quyén lgi va nghia vu cia KH, céc loai dir li¢u cia KH ma MSB
thu thap, muc dich stir dung dir li¢u cua KH va trach nhi¢ém ctia MSB trong bdo mat dit li¢u cua KH);
Cam két kha nang bao dam hoat dong lién tuc cuia hé¢ théng Online Banking); (iii) quy trinh, tai li¢u
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hudéng dan cai dat, su dung cac phﬁn mém, ung dung, thiét bi thuc hién céac giao dich dién tu (iv) Cac
bién phap bdo dam an toan, bao mat khi str dung dich vu Online Banking; (v) thong tin vé dau moi
tiép nhén thong tin, s6 dién thoai duong day nong, da duoc chi dan quy trinh, cach thac phéi hop xtr
ly cac 181 va sy ¢ trong qué trinh sir dung dich vu Online Banking; nhimg truong hop cu thé MSB
s€ lién lac voi KH, céach thure, phuong tién lién lac trong qué trinh KH str dung dich vuy; (vi) Cac ndi
dung khéac lién quan téi dich vu Online Banking.

Piéu3.  Diéu kién sir dung dich vu Online Banking trén nén ting MSB Business Banking

1. KH t6 chirc 1a ngudi cu tra hodc ngudi khong cu tri® di ¢6 Tai khoan thanh toan mé tai MSB..

2. KH dap tmg cac diéu kién va hoan tit cac yéu cau dang ky Dich vu Ngan hang dién tir Online Banking
theo quy dinh cta Phap luat va quy dinh cua MSB trong ting thoi ky.

3. KH dap tmg cac yéu cau tdi thiéu cia MSB vé cac thiét bi dé sir dung dich vu Online Banking nhu
sau:
a) May tinh, di¢n thoai, céc thiét bi di dong thong minh co két ndi Internet dé truy cap vao duong

dan https://digibank.msb.com.vn/business;

b) Co dia chi email hop 1¢;

c¢) DPing ky sé dién thoai con sir dung, thudc s hiru hop phép cia timg ngudi dung. Mdi sé dién
thoai duoc diang ky cho mot nguoi ding duy nhét trén hé thng;

Nguoi ding (user) ding ky giao dich Online Banking dong thoi 1 ngudi dai dién hop phap cta
KHTC thi can kiém tra s6 dién thoai chinh chii dam béao thong tin vé nguoi st dung sé thué bao
tring khép thong tin trén gidy to tiy than ciia ngudi do.

d) Ma truy cap (tén dang nhap): Theo dinh nghia tai Khoan 15 Diéu 1 Diéu khoan Diéu kién nay.

e) Mat khau phai c6 d6 dai toi thiéu 08 ky tu bao gdm chit viét hoa, chit thuong, sb va ky tu dic biét
|@#$%"&*, khong bao gdm khoang tring va cac ky tu tiéng Viét. Thoi gian hiéu lyc ctia mat
khau 12 12 thang. Néu sau 12 thang KH khong d6i mat khau truy cap sé bi khoa khéng dang nhap
duogc, KH phai dén cac don vi kinh doanh cia MSB dé nghi cip lai mat khau. Cho muc dich phong
chéng gian 1an, gia mao, MSB chi cép phat lai Mat khéu (ma khoa bi mat) khi KH gui yéu cau tai
dia diém giao dich cia MSB va MSB sé thuc hién kiém tra, nhan biét KH trudc khi thuc hién cép
phat lai, bdo dam chéng gian 1an, gia mao.

f) Khach hang dang ky st dung phan mém tmg dung Online Banking phai dugc MSB nhan biét
khach hang® va cap tai khoan giao dich dién tir. Tai khoan giao dich dién tr gom tén ding nhap
va t6i thiéu mot trong cac hinh thirc xac nhén theo quy dinh phap luat va hudéng dan tai ban Didu
khoan diéu kién nay.

4. MSB khong cung cép dich vu cho nén tang thwong mai dién tir dd dugc co quan nha nudc co thim
quyén cong khai thong bao vi pham phap luat trén Hé théng quan 1y hoat dong thuong mai dién tir.

5 Pugc hleu 1a nguoi cur tra, nguoi khong cu tra theo quy dinh tai Diéu 4 Phap 1énh 50 28/2005/PC- UBTVQHII ngay 13-12-
2005 vé Ngoai héi va Phap 1énh s 06/2013/PC-UBTVQH13 ngay 18-3-2013 vé Sira doi, bo sung mot s6 didu ciia Phap 1énh
Ngoai hdi. ‘
6 theo Quy trinh QT.TT.003 — Nhan biét khach hang v ra soét giao dich va cac van ban bo sung, thay thé, huéng dan timg
thoi ky
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Pidu4.  Thoi gian, hidu lwc va nguyén tic thwe hién giao dich

1.

Thoi gian thye hién giao dich: KH cé thé thuc hién giao dich vao moi thoi diém ngoai trir cac giao
dich duoc quy dinh riéng theo cic hudng din cu thé cia MSB theo ting thoi ky.

Thoi gian xir 1y giao dich: Tuan theo quy dinh vé thoi gian 1am viéc cia MSB va ctia Ngan hang nha
nudc, cac td chire thanh toan. Hién tai thoi gian xur Iy mot $6 dich vu cu thé nhu sau:

a) Thoi gian xtr 1y giao dich d6i véi cac giao dich chuyén khoan trong ndi bd MSB (khong bao gom
giao dich thanh todn luong): Pugc xtr 1y ngay

b) Thoi gian xir Iy giao dich ddi vdi cac giao dich chuyén khoan ngoai hé thng MSB:

- Céc giao dich chuyén khoan lién ngén hang thuong tir 06h00-16h hodc 16h30 (néu KH tich
chon Giao dich dén cudi ngay) cac ngay lam viéc tir thir 2 dén thir 6 hang tuan duoc xir 1y,
trich tién va chuyén sang Ngan hang thu hudng trong ngay;

- Céc giao dich thyc hién sau 16h hoac 16h30 (néu KH tich chon Giao dich dén cubi ngay) cac
ngdy lam viéc tir thir 2 dén thir 6 va cac ngay nghi/l& tét s& duoc trich tién va mic dinh duoc
chuyén sang Ngan hang thy hudng vao ngay lam viéc tiép theo.

- Céc giao dich chuyén tién lién ngan hang 24/7: Puoc xir Iy ngay.

¢) Thoi gian xir Iy dbi véi cac giao dich tién giri c6 ky han online: tir 06h00-21h59 tt ca cac ngay
trong tudn ké ca ngay thir 7, Chu nhat va cac ngay nghi, 1& tét theo quy dinh cua phép luat dugc
xur 1y trong ngay. Céc giao dich tir 22h00 dén 5h59 phut yéu cau thyc hién duyét vao ngay lam
viée tiép theo;

d) Thoi gian xur ly ddi voi cac giao dich thanh todn héa don (nhu dich vu cang, thanh toan dién,
nudce...): duge xur 1y ngay.

e) Thoi gian xir 1y giao dich co thé thay d6i theo quy dinh ciia MSB trong timg thoi ky. Khi c6 thay
d6i vé thoi gian xt 1y giao dich MSB s& thong bdo trén Website cuia MSB
(https://www.msb.com.vn) hodc gui thu dién tir cho KH.

Hiéu lyc cua giao dich

a) Giao dich tai chinh s& chi dugc chap nhan khi KH thyc hién dang nhap hé théng Online Banking
bﬁng ma truy cap, ma khoa bi mat cua KH, ho so, chung tir giao dich dap Gng diéu kién theo Piéu
khoan diéu kién nay va duoc xac nhan giao dich thong qua hinh thirc xac nhan theo Diéu 1 Diéu
khoan diéu kién nay. Cac giao dich khac ap dung tdi thiéu mot trong cac hinh thirc xac nhan giao
dich theo thong bao ciia MSB timg thoi ky va pht hop v6i Ban Diéu khoan diéu kién nay.

b) Lénh giao dich chd duyét cho phép lua chon t6i da tir 1-30 ngay (dbi v6i cac giao dich chuyén
khoan trong nudc), sau thoi gian cho duyét da lua chon néu khong duy¢t thi 1€nh cho duyét s€ tu
dong hét hiéu luc trén hé théng.

¢) Déi véi KHTC méi, can ap dung thém hinh thirc xac nhan khép dang thong tin sinh trac hoc két
hop FIDO dbi v6i nguoi duyét 1énh 14 ngudi dai dién hop phéap ciia KHTC méi do.

Cénh béo lién quan dén cac giao dich ndp tién, chuyén tién c6 dau hiéu rui ro lra dao, gian lan, gia

mao hodc nguoi thy hudng nam trong Danh sach canh bao rii ro:

a) Trong truong hop Khach hang thyc hién giao dich ndp tién, chuyén tién trén TKTT ma tai khoan
nguoi thy huong va/hodc tai khoan chuyén tién dén nam trong danh sach canh béo rui ro lira dao,
gian 1an, gia mao do Co quan Cong an va/hodc co quan nha nude cd thim quyén nhu: Ngan hang
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b)

Nha nudc, ... cung cip, chia sé cho MSB hoic theo danh sach canh bao cac tai khoan thanh toan
¢6 du hiéu nghi ngd gian 1an, lra dao, vi pham phép luat theo quy dinh ctia MSB timg thoi ky thi
MSB sé& canh bao trén phin mém Online Banking vé& viéc nguoi thy hudng/ tai khoan chuyén tién
dén thudc danh sach canh bao c6 déu hiéu rui ro lira dao, gian l4n, gia mao dé Khach hang quyét
dinh tiép tuc thuc hién Yéu cau hay khong.

Dé tranh hiéu nham, MSB 1am 13 viéc canh bao dugc MSB dua ra dya trén nguén thong tin, dir
lidu tiép nhan dugc tir Co quan Cong an va/hoic Co quan ¢ thim quyén khac, MSB s& khong co
trach nhiém kiém tra, xac thuc lai va khong chiu trach nhiém vé tinh ding dén cua nhiing thong
tin, dit li€u nady. Viéc dua ra canh bao la dé Khach hang can nhic trude khi thue hién giao dich
nham han ché rii ro trong giao dich cho Khach hang. Sau khi MSB da dwa ra canh bao ma Khach
hang van tiép tuc thuc hi¢én giao dich hodc dung thyuc hién giao dich thi Khach hang mién trir moi
trach nhiém cho MSB va cam két tu chiu moi trach nhiém lién quan dén cac ton that, thiét hai xut
phat tir viéc thyuc hién hodc khong thyc hién Yéu cau do.

MSB c6 quyén tir chdi thuc hién giao dich ctia Khach hang ma khéng can béo trudc trong cac
truong hgp ma MSB nhan thay giao dich lién quan dén/cé yéu t6 gia mao va rui ro, lira dao gian
lan phuc vu cho muyc dich bét hop phap theo quy dinh quéan 1y rai ro hoat dong ctia MSB hoic ¢6
du hiéu rua tién theo quy dinh Phap luat; hodc cd céc dau hiéu dang ngo vé rira tién theo quy
dinh cia Phap luat; hodc ngudi thy hudng va/hoac tai khoan chuyén tién dén thuéc Danh sach do
Co quan Cong an va/hodc co quan nha nudc c6 thdm quyén cung cip, chia sé cho MSB, hoic cac
truong hop khéc theo quy dinh cua phép luat va MSB tung thoi ky.

Quy trinh duyét:

a)
b)

c)

d)

Duyét theo thir ty: Lénh can dugc duyét theo thir tu tir cdp 1 dén cip cudi cung dé duoc xur 1y.

Duyét khong theo thir ty: Lénh c6 thé duoc thuc hién duyét khong theo thir tu qua tit ca cac cip
duyét dé dugc xt 1y.

Duy¢t nhanh: Lénh dugc xur Iy ngay khi Nguoi dung duyét 1énh thudc danh séch duyét nhanh
duyét Iénh thanh cong.

Céc quy trinh duyét cin dam bao nguyén tic sau:

- Lénh dugc tao va duyét boi tbi thiéu 2 nguoi dung thuoc 2 nhém: Nhom Ké toan truong va
Nhom Nguoi dai dién hop phap.

- Cép duyét c6 ti thiéu 1 nguoi ding co vai trd duyét 1énh thuéc Nhom Ngudi dai dién hop
phép.

Nguyén tic giao dich

a)

b)

Giao dich tai chinh s€ chi duoc chép nhan khi duoc thuc hién béng tén truy cap, mat khéu cua
KH va hinh thirc xac nhan giao dich di dang ky v6i MSB. Ddi vdi cac giao dich khac, ap dung
t6i thiéu mot trong cac hinh thirc xac nhan théng bao cia MSB timng thoi ky.

MSB ¢6 quyén tir chdi/tam dimg thuc hién giao dich néu thudc mot trong céc truong hop sau day
va s& giri thong bao vé viée tir chbi/tam dimg giao dich cho KH:

MSB c6 quyén tir chdi thuc hién cac giao dich tai chinh phat sinh Ng/C6 ciia KH khi 1énh thanh
toan khong hop phap, hop I¢.
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- KH khoéng thyc hién dﬁy du cac yéu cau vé thu tuc thanh toan hodc yéu td trén 1énh thanh toan
khong khép dung véi cac yéu td da dang ky trong hd so mé tai khoan thanh toan hodc 1énh thanh
toan khong phu hop véi cac thda thuan md, st dung tai khoan thanh toén;

- KH vi pham cac hanh vi bi cAm theo quy dinh tai ban Piéu khoan diéu kién nay;

- Giao dich vuot qué/ném ngoai han muc giao dich cia Dich vu ma KH da dang ky;

- Sé tién ctia Yéu cau giao dich vuot qua sb du kha dung trén tai khoan cia KH;

- MSB phat hién hodc nghi ngo giao dich cia KH c6 déu hiéu gia mao, gian 1an hodc tiém 4n rui
ro gian lan;

- Khico dé nghi cia KH vé viée huy giao dich hodc KH nghi ngd ¢6 gian 1an hodc ton that;

- Khi ¢6 yéu cau bang vin ban cta co quan nha nudc c6 thAm quyén hodc co bang chimg vé viéc
giao dich thanh toan nhdm rua tién, tai tro khung bd, tai trg phé bién vii khi hay diét hang loat
theo quy dinh ciia phap luat vé phong chéng rira tién; phong, chéng khung bd, phd bién vii khi
huy di¢t hang loat;

- KH thudc danh sich cé nghi ngd/danh sach den/danh sach canh bao lién quan dén giao dich gian
lan, lira dao, rira tién, tai tro khung bd, tai tro phé bién vii khi hay dié¢t hang loat, vi pham phéap
luat ciia co quan nha nudc ¢ thim quyén.

- KH tir chdi cung cép thong tin hodc cung cép thong tin khong dﬁy du vé nhan biét KH theo yéu
cau ciia MSB hoic khi c6 nghi ngo vé tinh trung thuc cua thong tin va muc dich giao dich dbi
v6i cac giao dich ddc biét phai giam sat theo quy dinh ciia phap luat phong, chong rira tién.

- KH khong dap ting dﬁy da cac yéu cau khi thuc hién dich vu Online Banking hoac vi pham quy
dinh cua MSB hoac cta phap luat vé viée st dung va quan ly tai khoan, ve st dung dich vu Online
Banking danh cho T6 chtic;

- KH khong dam béo bién phap ddm bao an toan, bado mat trong thanh toan theo quy dinh cuia Phép
luat va huéng dan ctia MSB ting thoi ky;

- Gidy to phap ly cua KH hodc gidy to tiiy than ciia nguoi dai dién giao dich ctia KH hét hiéu luc
hoic hét thoi han st dung;

- Tai khoan thanh todn bi dong hoac phong toa toan bg;

- Truong hop quy dinh tai diém b Khoan 4 Diéu nay.

- Cac truong hop MSB tu chdi thuc hién 1énh thanh toan cua KH theo Ban Diéu khoan va diéu
kién giao dich chung mé tai khoan va sir dung dich vu cho KH t6 chirc duoc MSB ban hanh tiy
tung thoi ky;

- Céc truong hop khac theo quy dinh ctia phap luat.

7. Céac hanh vi bi cam”:

- Stra chira, téy x6a phuong tién thanh todn, chirng tir thanh toan khong dung quy dinh phép luat;
lam gid phuong tién thanh todn, chung tir thanh toan; luu gitt, luu hanh, chuyén nhuong, sir dung
phuong tién thanh todn gia.

7 Piéu 8, Nghi dinh s6 52/2024/ND-CP
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- Xam nhap hodc tim cach xadm nhap, danh cép dir liéu, pha hoai, lam thay ddi trai phép chuong
trinh phén mém, dit liéu dién tir st dung trong thanh toan; 1gi dung 161 hé théng mang may tinh
dé truc loi;

- Cung cip khong trung thuc thong tin ¢6 lién quan dén viéc st dung dich vu thanh toan;

- Mo hodc duy tri tai khodn thanh toan nac danh, mao danh; mua, ban, thué, cho thué, muon, cho
muon tai khoan thanh toan; ldy cap, thong dong dé lay cip, mua, ban thong tin tai khoan thanh
toan;

- Thuc hién, td chirc thue hién hodc tao diéu kién thyc hién cac hanh vi: st dung, l¢i dung tai khoan
thanh toan, phuong ti€n thanh toan, dich vu thanh toan dé danh bac, to chuc danh bac, gian lan,
Itra ddo, kinh doanh trai phap luét va thyc hién cac hanh vi vi pham phép luat khac;

- St dung tai khoan thanh toan dé thuc hién céac giao dich cho muc dich rira tién, tai trg khung bd
va phé bién vii khi hay diét hang loat, vi pham chinh sach cAm van tring phat;

- Ngudn tién sir dung qua tai khoan thanh toan c6 ngudn gdc bat hop phap, lién quan dén cac hanh
vi rira tién, tai trg khung bd va phé bién vii khi huy diét hang loat, vi pham chinh sach cAm van
trirng phat;

- Chu tai khoan thanh toén c6 tai khoan thanh toan tai to chirc cung tmg dich vu thanh toan nhung
cung cép thong tin hodc cam két khong c6 tai khoan thanh toan tai to chirc cung ung dich vu
thanh toan cho cic bén co quyén, nghia vu lién quan theo quy dinh ctia phap luat vé giai ngan
v6n cho vay cua to chte tin dung, chi nhanh ngén hang nuéc ngoai

- Céac hanh vi bi cdm khéc theo Ban Diéu khoan va diéu kién giao dich chung mo tai khoan va st
dung dich vu cho KH td chire dugc MSB ban hanh tuy tung thoi ky;

- Céc truong hop khac theo quy dinh cta phap luat.

KH chi duoc thyc hién rat tién, giao dich thanh toan bang phuong tién dién tir trén tai khoan thanh
toan khi da hoan thanh viéc ddi chiéu khép diing gidy to tily than va thong tin sinh tric hoc ctia nguoi
dai dién hop phap (d6i véi KH to chirc) véi:

a) Dit liéu sinh tric hoc dugc luu trong bd phan luu trir thong tin duge ma hda cua thé can cudc
cong dan hodc thé can cude ciia ngudi do da dugce xac thuc chinh x4c 1a do co quan Cong an cap
hodc thong qua xac thyc tai khodn dinh danh di¢n tr cua nguoi dé do H¢ thong dinh danh va xac
thuc dién tir tao 1ap; hodc

b) Dit liéu sinh tric hoc dwoc thu thap thong qua gip mit truc tiép nguoi d6 dbi véi truong hop 1a
nguoi nude ngoai khong sir dung danh tinh dién tir, nguoi goc Viét Nam chua xac dinh duogc
quoc tich; hodc

¢) Dirliéu sinh tric hoc da dugc thu thap va kiém tra (dam bao su khdp dung gitra dir li¢u sinh tric
hoc ctia nguoi d6 voi dir liéu sinh trac hoc trong bd phan luu trir thong tin duge ma hoa cua thé
can cudc cong dan hodc thé can cude da dugc xéc thuc chinh xéc 1a do co quan Cong an cap
hodc véi dir liéu sinh trac hoc ciia nguoi do thong qua xac thuc tai khoan dinh danh dién tur do
H¢ thong dinh danh va xac thuc dién tr tao 1ap); hodc

d) Dt liu sinh tric hoc ctia ngudi d6 duogc luu trong Co s dit liéu qudc gia vé dan cu trong trudng
hop str dung thé can cudc cong dan khong c6 bd phén luu trir thong tin duge ma hoa.

Khoan 7 nay khong ap dung ddi voi cac trudng hop sau:

(i) Khach hang rat tién bang thé vat 1y tai ATM;
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(ii) MSB trich ng theo thoa thuan trudc bang vin ban gitra Khach hang véi MSB dé chi tra cac khoan
thanh toan thuong xuyén, dinh ky hoac thu cac khoan ng dén han, qua han, 13i va cac chi phi phat
sinh;

(iii) Khach hang 1a t6 chtrc thude cac ddi twong sau:

- Céc co quan nha nudc, don vi sy nghi¢p cong 1ap;

- Céc t6 chirc tin dung, chi nhanh ngan hang nudc ngoai;

- Céc tb chirc niém yét theo quy dinh tai Luat ching khoan;

- Catd chuc thudc danh sach Fortune Global 500 do Tap chi Fortune cong bd vao nam lién trudc;

- Céc td chtrc khac do MSB lya chon, phu hop véi ti€u chi dugc quy dinh tai quy dinh ndi bo vé
m& va st dung tai khoan thanh toan ctia MSB.

(iv)Khéch hang la nha dau tu nude ngoai mo tai khoan thanh toan dé thyc hién hoat dong cﬁlu tu gian
tiép tai Viét Nam theo quy dinh tai Di€u 15a Thong tu 17/2024/TT-NHNN (duoc stra doi, b sung
bdi Thong tu 25/2025/TT-NHNN).

MSB thuc hi¢n xac minh lai thong tin nhan biét KH trong céc truong hop:

a)  KH co cac dau hiéu dang ngd theo quy dinh ctia Luat Phong, chdng rira tién;

b)  MSB c6 co sd nghi ngd tinh hop phéap, hop 1 cia cac gidy to trong hd so mé, tai khoan thanh

toan cua KH da thu thap trudc day;

¢)  Thong tin cua nguoi dai dién hop phap cua KH c6 trong Danh sach den theo quy dinh phap luét

ve phong, chong rtra tién, danh sach nghi ngo gian lan, lra ddo ctia H¢ thong thong tin ho trg
quan ly, gidm sat va phong ngura rii ro gian 1an trong hoat dong thanh todn cua Ngan hang Nha
nudc hodc danh sach KH lién quan nghi ngo glan lan, Itra ddo, vi pham phép ludt da dugc Bo
Cong an va co quan chie ning khac cung cap (néu co);

d)  Théng tin vé TKTT, chu tai khoan thanh toan sai 1éch, khong phu hop v6i thong tin, dir ligu cta
co quan c6 tham quyén.

10. Cac trudng hop tir chbi hodc tam dimg thuc hién cac giao dich thanh toan bang phuong tién dién ti:

thuc hién theo thong bao cua MSB ting thoi ky.

Pi¢u 5.  Ho so, chirng tir giao dich

1.

MSB duogc quyén dua vao bt ky chimg ctr giao dich duoc trao dbi, ghi nhan thong qua hé thong
Online Banking nhu 14 bang chimg xac thuc, chimg minh rang cac giao dich lién quan dén tai khoan
do chinh KH thyc hién thong qua dich vu Online Banking ciia MSB. Chung ctr nay ciing duoc coi la
chung tir dién tu;
Céc 1énh giao dich, don d& nghi/yéu cau do Nguoi dai dién giao dich cho KH nhap thong tin trén man
hinh giao dich cta hé théng Online Banking va giri dén MSB — chimg tir nay dwoc cong nhan 13
chimg tir dién tir; KH x4c nhan rang toan b tai liéu, ho so, thong tin KH cung cip ciing nhu phan hoi
hoic thong bao ciia KH giri qua hé théng Online Banking cho MSB ¢6 hiéu lyc giéng nhu khi dwoc
giri bang van ban. KH cam két rang moi giao dich déu di duogc kiém tra chat ché, phu hop véi quy
dinh phap luat, quy dinh ndi bd cua KH va KH chiu trach nhi¢m trude phép ludt va mién trir toan bo
trach nhiém cho MSB dbi véi bat ky tranh chap va/hodc hanh vi vi pham phap ludt nao xuat phat tir
viéc KH cung cép thong tin khong trung thuc, khong khop dung va khong chinh xéc, vi bét cir Iy do
gi.
Chung tir dién tir dugc 1ap va chuyén trén Online Banking phai la ching tir dwoc thuc hién boi Nguoi
dai dién hop phap, ké toan truéng/nguoi phu trach ké toan hodc nhimng ngudi dugc iy quyén cia ho;
ngoai ra, Ké toan truéng/ngudi phu trach ké toan (hodc ngudi duoc ty quyén) khong duge ky thira
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Uiy quyén chire danh ctia nguoi quan 1y, diéu hanh ciia doanh nghiép trén chimg tir ké toan, trir trudng
hop phép luat cé quy dinh khac.

Trudng hop MSB cung tmg dich vu ty nhiém chi, dich vu chuyén tién qua tai khoan cho bén tra tién,
Khéach hang can cung cép cac thong tin t6i thiéu lién quan dén giao dich cho MSB, gom:

- Thong tin vé bén tra tién, gé)m: Tén cta bén tra tién, sd hiéu tai khoan thanh toan cta bén tra tién
hodc s6 tham chiéu giao dich (khi khong c6 tai khodn thanh todn), Pia chi hoac s6 dinh danh cua bén
tra tién;

- Thong tin vé bén thu hudng, gdm: Tén clia bén thu hudng, S6 hidu tai khoan thanh toan ctia bén thy
hudng hodc sé tham chiéu giao dich (khi khong c6 tai khoan thanh toén).

MSB s& cung cép cho t6 chirc cung tng dich vy thanh toan phuc vy bén thy hudéng khi duge t6 chic
cung tng dich vu thanh toan phuc vu bén thu huéng yéu cu cac thong tin t6i thiéu lién quan dén giao
dich, trén co s¢ bao dam tudn thii quy dinh phap luat vé cung cap va bao mat thong tin

Chung tir do hé théng Online Banking xuét ra duéi dinh dang PDF s& c6 chit ky s6 cia MSB. Céc
chimg tir nay sé& co gia tri theo quy dinh cuia phéap luat khi xac nhan/truyén tai theo cac phwong thirc
dién tir. Viéc chuyén dbi chung tir dién tir sang ching tir gidy hodc nguoc lai dé phuc vu yéu cau
thanh toan, hach toan phai dam bao diéu kién theo quy dinh phéap luat co lién quan®.

Thoi gian bao quan ching tir dién tir dwoc thyc hién theo quy dinh vé ché d6 Iuu trir va bao quan tai
liéu cua phap luat va MSB.

Pidu 6.  Phi dich vu, phwong thirc thanh toan phi

1.

Viéc thu phi cho ting giao dich va thoi gian thu phi dugce thuc hién theo quy dinh cia MSB trong
timg thoi ky voi diéu kién cac murc phi duoc cong bd cong khai tai cac diém giao dich ctia MSB,
website hodc cac kénh thong tin dai chung. Truong hop MSB diéu chinh phi, néu khong dong ¥ véi
n6i dung diéu chinh, KH c¢6 quyén chdm dut viéc sir dung dich vu sau khi dd hoan thanh cc nghia
vu véi MSB phu hop véi quy dinh tai Gidy dé nghi, Diéu khoan diéu kién nay va thoa thuén khéc
(néu c6) gitta KH va MSB;

MSB duogc quyén truy doi mirc phi trong truong hop tai thoi diém thu phi tai khoan khong du s6 du
hoic trong mot khoang thoi gian thu phi nhung tai khoan khong dii s6 du;

Phuong thirc thanh toén: Béng tién mat, chuyén khodn, tu dong trich tai khoan hodc cac phuong thirc
khéc theo dé nghi cia KH va dugc MSB chép nhan.

Nhimng giao dich thu phi khéng dung quy dinh, thu sai biéu phi hodc giao dich khong thanh cong ma
da thyc hién thu phi thi MSB tién hanh hoan phi d4 thu cho giao dich d¢;

Nhimng giao dich thanh cong nhung do KH yéu cau huy hodc tra soat dé thu lai tién cho KH thi s&
khong dugc hoan phi giao dich;

KH phai bdi hoan bat ky khoan phi, chi phi nao ma MSB phai chi tra do KH vi pham cac cam két
néu tai Piéu khoan diéu kién nay va cac thoa thuan khac voi MSB lién quan dén viéc mo, s dung
TK va st dung dich vu.

Piéu7.  Thanh toan, tw dong khiu trir tai khoin

1.

Gia tri cac giao dich va cac khoan phi quy dinh tai Biéu phi str dung dich vu cia MSB sé& dugc MSB
ghi ng/co truc tiép tur tai khoan thanh toan cia KH mé tai MSB. MSB duoc quyén tir chdi thue hién

8 Pidu 12 Luat Giao dich dién tir 2023;
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giao dich néu sé du duoc phép st dung trén tai khoan khong du dé thanh toan hodc trong trudng hop
vuot qua han muc giao dich hodc hét han murc st dung ngay;

KH ty quyén/dong y cho MSB ghi no tai khoan thanh toan cia KH mé tai MSB dé thanh toan cac
khoan phi, chi phi (néu co) lién quan dén viéc md, sir dung tai khoan thanh toan va st dung dich vu
ngan hang dién tr Online Banking; thanh to4n s6 tién tranh chip va céc khoan phi phat sinh khi tranh
chip duoc dua ra cac co quan tai phan (Toa 4n, trong tai) va cac co quan nay xtr KH thua kién/hodc
yéu cau KH phai thuc hién nghia vu thanh toan;

Trong moi truong hop khi KH két thic st dung dich vy, KH phai hoan tat moi nghia vy thanh toan
voi1 MSB.

Pi¢u 8.  Nguoi dai dién giao dich ciia KH

1.

Nguoi dai dién giao dich ciia KH: La Ngudi dai dién hop phap va Ké toan truong/Ngudi phu trach
ké toan (hodc ngudi duoc Ké toan truong/Ngudi phu trach ké toan ty quyén) theo hop dong di ky
hoic cac yéu cau thay doi ma KH da dang ky voi MSB, thay mit cho KH truc tiép thuc hién cac giao
dich v6i MSB thong qua hé théng Online Banking.

Ngudi dai dién giao dich cia KH khong thudce dbi twong nam trong cac Danh sach duoc 4p dung dé
tr chéi hop tac, cung cép dich vy, thyc hi¢én giao dich theo quy dinh vé Phong, chéng rira tién cla
MSB tung thoi ky.

Nguoi dai dién giao dich cua KH s& dugc phan dinh trach nhiém cu thé tai dich vu Online Banking
thong qua céc vai tro sau:

a) Vai trd Truy van: Ngudi giit vai trd nay chi duge phép truy van ma khong duge phép nhap/duyét
cac thong tin giao dich tai dich vu Online Banking:

- Néu nguoi ding dang ky vai tro maker hodc checker thi nguoi ding duoc phép vira thyc hién
tao 1énh hodc duyét 1é€nh (twong ung véi vai trd 1a maker hodc checkder) vira truy Vén;

- Néu nguoi dung chi ding ky vai trd truy van thi chi dwgc phép thuc hién cac giao dich truy
Vén, khong dugc phép thuc hién tao 1€nh hoac duyét 1énh

b) Vai tro nhép Iénh (Maker): Nguoi gitr vai tro nay chi dugc phép thuc hién budce tao 1ap, nhap cac
thong tin giao dich tai kénh Online Banking, cic thong tin nay dwoc ghi nhan trén hé thong ma
chwa dugc hach toan tai khoan, KH c6 thé dang ky nhiéu ngudi nhap 1énh khac nhau;

¢) Vai tro duyét 1énh giao dich (Checker): Nguoi c6 vai tro nay duge phép duyét cac Iénh do nguoi
c6 vai tro nhap lénh giao dich tao ra.

KH c6 thé dang ky nhiéu ngudi c6 vai tro tao 1ap va phé duyét giao dich nhung can dam bao du
ngudi ding ¢ vai trd ngudi dai dién hop phap va Ké toan truong/Nguoi phu trach ké toan (hodc
ngudi duge Ké toan truong/Ngudi phu trach ké toan ty quyén) tham gia vao quy trinh khéi tao
& phé duyét giao dich tai chinh, phu hop vé6i ché d6 ké toan doanh nghiép. Pbi véi giao dich
gdm nhiéu budce, KH phai thyc hién xac nhan giao dich tai budc phé duyét cudi cing.

Sé luong ngudi dung cd vai tro duyét 1€nh tham gia phé duyét mot loai giao dich cu thé do KH
tu thiét 1ap hodc yéu cau MSB thiét 1ap bang vin ban, ti thiéu phai c6 mot nguoi duyét 1énh.
Giao dich chi duoc hach toan sau khi ngudi ding c6 vai trd duyét 1énh duogc thiét 1ap cip phé
duyét cao nhat;
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D6i voi vai trd nhép, duyét 1énh: KH phan quyén cho nhiing nguoi khac nhau, viéc thuc hién
giao dich tai chinh gom tdi thiéu hai budc: tao va phé duyét giao dich, dugc thyuc hién boi nhimng
nguoi dung khac nhau c6 vai tro nhap Iénh hodc duyét Iénh.

d) Mbi nguoi dung chi duoc phép dang ky duy nhat mot user v6i mot vai tro nhap 1énh (maker)
hodc vai trd duyét 1énh (checker) hodc truy van dé sir dung dich vu Online Banking, khong duoc
chon déng thoi nhiéu vai tro. Nguoi dung ¢6 vai tro nhép Iénh hodc duyét 1énh s€ dugc quyén tao
1énh hodc duyét 1énh (twong tmg véi timg vai trd) va duge quyén truy van. Nguoi ding c6 vai tro
truy van chi dugc quyén truy van theo huéng dan ctia MSB timg thoi ky.

e) KH cam két da thuc hién déy da cac quy trinh ndi b vé viée phé duyét, chép thuan nguoi dung
c¢6 du tham quyén duoc thay mit t6 chirc dé dé nghi MSB xin cap lai ma khoa bi mat va mé khoa
tai khoan ddng nhép thong qua hé thong Online Banking.

Mbi nguoi ding duogc phan quyén ty cap nhat thong tin Gidy to tity than va thong tin sinh tric hoc
ctia minh v6i MSB. Ngoai ra, thong tin Gidy to tiy than va thong tin sinh tric hoc ctia ngudi dai dién
hop phép va cac ca nhan khéc ciing ¢ thé dugc cap nhat thong qua tai khoan giao dich dién tir cua
ngudi dung co tinh ning quan tri dich vu Online Banking. Viéc cap nhat gidy to tiy than, thong tin
sinh tric hoc trong cac truong hop trén thuc hién theo hudng din va thong bao ctia MSB trén phan
mém Online Banking.

KH dang ky thiét lap phan quyén s dung dich vu Online Banking trén nén tang MSB Business
Banking theo hai cach nhu sau:

a) Tu thiét 1ap phan quyén cac thong tin sau khi ding nhap hé thong.

b) Ding ky thiét 1ap phan quyén thong tin ngudi ding va quy trinh duyét theo MB04/QD.EB.046
va giri cho DVKH tai dia diém giao dich ctia MSB trong truong hop Nguoi dung c6 tinh ning
quan tri cia Khach hang khong thyc hién viéce thiét lap;

Uy quyén, phan quyén sir dung tinh ning dich vu Online Banking trén nén tang MSB Business
Banking

a) KH duogc uy quyén, phan quyén trong sir dung dich vu Online Banking. Viéc uty quyén, phan
quyén phai thyuc hién bang van ban, pht hop véi quy dinh ciia phap luét.

b) KH phai giri MSB vin ban tiy quyén kém tai lidu, thong tin, dit lidu theo quy dinh cia MSB dé
xac minh thong tin nhan biét d6i v6i ngudi duge oy quyén.

¢) Viéc ity quyén, phan quyén phai duoc thé hién bang vin ban nhu: Gidy dé nghi kiém Hop dong
sir dung dich vu Online Banking danh cho KH t6 chirc trén nén ting MSB Business Banking/Dé
nghi kiém hop déng mé, sir dung tai khoan va dang ky dich vy, Yéu cau thay doi thong tin dich
vu Online Banking danh cho KH t6 chirc trén nén taing MSB Business Banking hodc vin ban iy
quyén, phan quyén riéng theo quy dinh ctia phap luat vé iy quyén. Déi véi truong hop uy quyén
1ap thanh vin ban iy quyén riéng, van ban uy quyén phai t6i thiéu cac ndi dung: Bén ty quyén,
bén dugc iy quyén, pham vi iy quyén (tdi thiéu c6 ndi dung iy quyén ding ky/chinh sira thong
tin dich vu Online Banking) va thoi han uy quyén, c6 ddy du chir ky ciia bén uy quyén va bén
dugc uy quyén, ¢4 xé4c nhén cua td chuc, kém theo giéy to tuy than va cac van ban khac co lién
quan theo huéng dan cia MSB.

d) Ngudi duoc uty quyén, phan quyén khong thudc dbi twong ndm trong cac Danh sach duoc ap
dung dé tir choi hop tac, cung cép dich vu, thyc hién giao dich theo quy dinh vé phong, chéng
rira tién cia MSB.
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e) Moi giao dich voi Ngudi duoc ity quyén, phin quyén s& khong duoc thuc hién khi xay ra mot
trong céc truong hop: Theo thoa thudn giita KH va MSB; Hét thoi han uy quyén ma khong dugc
gia han; Cong viéc duoc uy quyén di hoan thanh; Bén ty quyén hoic bén duoc uy quyén 1a TS
chure bi giai thé, phé san, chdm dut hoat dong, chdm dut ton tai theo quy dinh ctia phap luat; Chuc
danh ctia nguoi uy quyén, phan quyén, nguoi duoc iy quyén, phan quyén da thay ddi va cac
truong hop khéc theo quy dinh phép luat va quy dinh cia MSB tung thoi ky.

f) KH, Nguoi uy quyén, phan quyén hoic Nguoi duoc tiy quyén, phan quyén c6 trach nhiém thong
bao cho MSB ngay sau khi phat sinh cac sy kién anh huéng dén hiéu luc cia viée iy quyén lién
quan dén viéc st dung dich vu ngan hang dién tir Online Banking va phai hoan toan chiu trach
nhiém vé cac thiét hai xay ra do khong thyc hién trach nhi€ém thong bao hodc thong bao khong
day du, chinh xac va kip thoi. MSB dugce mién trir moi thiét hai va tranh chap c6 lién quan xay
ra (néu c6) néu khong nhan dugc cac thong tin lién quan dén viée ty quyén ciia KH.

Piéu9.  Tinh ning quan tri dich vu Online Banking

1.

Tinh ning quan tri dich vu Online Banking cho phép KH thyc hién truy van thong tin dich vy, tao va
phé duyét cac yéu cau thay ddi thong tin trén dich vu Online Banking. Ngoai ra, ngudi dung dugc
dang ky tinh niang quan tri dich vu Online Banking ciing duoc phan quyén va 1a nguoi dai dién hop
phap ciia Khach hang dé thuc hién thay ddi thong tin dich vu Online Banking trén phian mém tng
dung Online Banking, bao gdm:

a) Thiét 1ap céac quyén cho céc nguodi dung c6 vai tro nhap Iénh va duyét 1énh, thye hién cac giao
dich truy van, quan Iy thong tin chung ctia KH.

b) Thiét 1ap quyén duogc sir dung hodc khong duogc sir dung mot hodc nhiéu tinh ning trong pham
vi cac tinh ning ma MSB cung cap.

¢) Thiét 1ap quyén dugc hodc khong dugc truy van, st dung mot hodc nhiéu tai khoan trong pham
vi céc tai khoan dang c6 cua KH.

d) Thiét 1ap quy trinh duyét (han mue, ) cép duyét, thir ty duyét, cép duyét nhanh...) cho ting loai
dich vu theo mong mudn.

e¢) Thém méi, x6a, khoa, mo khoa nguoi dung, thay doi thong tin ngudi dung: email, sé dién thoai,
dia chi, ...

f) Thiét 1ap, thay ddi cac thong tin doanh nghiép khac theo kha nang dap rng cua hé théng va quy
dinh cia MSB trong tirng thoi ky;

Quy trinh thyc hién va viéc ap dung hinh thirc xac nhan giao dich tuy theo loai giao dich cu thé va

thong bdo, huéng dan ctia MSB tirng thoi ky.

. Nguoi dung duge thyc hién tinh ning quéan tri dich vu 13 nhitng nguoi ding dwoc phan quyén, iy

quyén hop phép, hop 18 va dang ky v6i MSB dé sir dung tinh ning quan trj dich vu Online Banking.

. Nguoi ding c6 tinh ning quan tri bao gdom Ngudi ding c6 thim quyén tao 1énh quan tri (“Admin

Maker”) va Nguoi dung c6 thim quyén duyét 1énh quéan tri (“Admin Checker”). Mbi KH chi dugc
dang ky 01 Admin Maker va 01 Admin Checker. Riéng v6i tinh nang duyét 1énh quan tri la Admin
Checker thi chi duoc phin quyén cho ngudi ding thudc Nhom Ngudi dai dién hop phap.

Trong truong hop ngudi ding cé tinh ning quan tri dich vu Online Banking cung cap dif liéu c4 nhan
ctia ngudi ¢6 lién quan cho MSB nham sir dung dich vu Online Banking, nguoi dung c6 tinh ning
quan tri dich vu cam két da dat duge cac diéu kién can thiét dé ¢ duoc su déng v va iy quyén cla tat
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cd cac ca nhan c6 dit li¢u ¢4 nhan da, dang hodc sé dugc tiét 10 cho MSB trude khi ké khai, cung cép,
chia sé dit liéu ca nhan d6 cho MSB.

Piéu 10. Yéu ciu hé théng

1.

Heé thong giao dich

a) MSB cam két bao dam hoat dong lién tuc ctia hé thong Online Banking, thoi gian gian doan cung
cap dich vu trong mot lan, téng thoi gian gian doan cung cép dich vu trong mot ndm (trir cac
truong hop bat kha khang hodc béo tri, ndng cp hé thong) dugc thuc hién theo quy dinh phap luat
va dugc MSB thong bao cho KH khi phat sinh.

b) Ngoai thoi gian ngimg hé théng duoc 1én ké hoach tir trudc ma MSB théng bao cho KH theo timg
thoi diém, KH ghi nhan rang hé thong ngan hang cung cép Dich vu Ngan hang dién tir Online
Banking c6 thé bi tac dong boi viéc nging hoat dong, sai sot hodc tri hoan.

¢) Viéc nglmg hoat dong, sai sot hodc tri hodn cé thé giy ra boi cac yéu té bao gom nhung khong
gi6i han (i) Khé khan vé k¥ thuat dé hoat dong hodc van hanh phan mém, thiét bi hodc hé thong
cua MSB hodc nha cung cép dich vu, (ii) Kho khan vé duong truyén hodc k¥ thuat ciia mang
Internet, hodc cac hong hoc vé co sé ha tﬁng nhu viéc duong day dién thoai bi hu hai hodc céac tin
hi¢u s6 bi nhiu.

d) Hé thong Online Banking, phan mém tng dung Online Banking ciia MSB dam bao dap ung cac
yéu cau vé hé théng, an toan, bao mat theo quy dinh phap luat.

Thiét bi phin mém truy cap mang

a) KH don phuong chiu trach nhiém vé viéc 1ap dat, duy tri va van hanh thiét bi dién tir cuia KH, veé
phan mém (ké ca phdn mém trinh duyét Internet) duoc sir dung trong viéc truy cap cac Dich vu,
thuong xuyén cdp nhat cac chuong trinh di¢t virus trén may tinh, duy tri mot tai khoan véi mot
nha cung cép dich vy mang dé KH co thé truy cap cac Dich vu. MSB khong chiu trach nhiém véi
viéc mat dit liéu, phan mém, hong hoc méy tinh cia KH trong qua trinh KH st dung dich vu.

b) KH khéng dugc pha rdi hodc quiy nhidu bat ky mot phan nao ciia Dich vu (bao gdm trang mang
tryc tuyén, phin mém lién quan téi MSB hay cac dich vu) dudi bat ky hinh thirc nao.

¢) KH chiu trach nhi€ém dam bao hé théng thiét bi dién tir va phén mém cua KH st dung trong viéc
truy cap cac Dich vu dép tng dugc céc tiéu chi tdi thiéu dé co thé truy cap dugc Dich vu.

Pidu 11.  Giao dich khong hity ngang

1.

Giao dich khong huy ngang

KH khong thé hity, thay d6i, pht nhan hodc tir chdi trach nhiém dbi vé6i bat ky giao dich nao cua dich
vu Online Banking da dugc thyc hién bﬁng tén truy cap, mat khéu, hinh thtrc x4c nhan giao dich cua
KH di kém. Truong hgp muén hiy yéu cau thyc hién giao dich ctia minh, KH phai giri yéu cu huy
giao dich t6i MSB va MSB s& chi xem xét khi c6 dii cac diéu kién sau:

a) MSB chua ghi nhan va/hodc chua xir Iy giao dich trén hé théng ciia minh theo yéu cau ctia KH;
va

b) Viéc hily giao dich khong anh huong dén lgi ich cia MSB ciing nhu lgi ich ctia bat ky mot bén
thtr ba nao khac.

2. Viéc huy giao dich ddi véi cac giao dich da dugc ghi nhan va xu 1y trén hé théng phai thyc hién theo

dang quy dinh cia MSB nhu sau:
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a) Ngay khi phat hién giao dich bi nham 14n/sai s6t, KH phai c6 trach nhiém lién lac voi MSB dé
kiém tra tinh trang giao dich va thuc hién thu tuc yéu cau dé nghi huy giao dich. MSB s€ xem xét
va khong thyc hién giao dich d6 néu du cac didu kién néu tai Diéu khoan diéu kién nay.

b) Bat ky giao dich nao cta dich vu Online Banking da dugc thuc hién déu co gia tri va duge coi la
giao dich do KH 14 bén duy nhét thuc hién va khong thé d6 16i cho mot bén thir ba nao khac.

Piéu 12. Su kién bit kha khing

1.

Su kién bat kha khang 1a nhiing sy kién xay ra mot cach khach quan khong thé luong trude duge va
khong thé khic phuc dwoc mic du da ap dung moi bién phéap can thiét va kha ning cho phép nhung
van tryc tiép can trd viée thuc hién nghia vu trong Diéu khoan diéu kién, 1am cho bén gip phai trudng
hop bét kha khéng khong thé hodc cham thuc hién nghia vu da thoa thuan. Céc truong hop bat kha
khang bao gom:

a) Hé thong mang, duong truyén do bén thir ba cung cip khéng dam bao chét luong (bao gom nhung
khong gi6i han ¢ viéc hé thong két ndi bi dut, cham tré, gian doan, hong...);

b) Bao loan, chién tranh, chién su, bao dong, dinh cong, tranh chép lao dong khac, cac tién ich cong
cong bi nging hoat dong hoac bi can trg, dich bénh, hoa hoan, 1i lut, dong dat, song than hodc
thién tai khac, sy thay doi ctia Phap luat. ..

¢) Yéu cau, quyét dinh cta cac co quan nha nude ¢6 tham quyén.

d) Céc truong hop khéac xay ra mot cach khach quan khong thé luong trude duoc va khong thé khic
phuc dugc mic du cac bén di ap dung moi bién phap can thiét va kha ning cho phép.

Bén do gip phai su kién bat kha khang ma khong thuc hién duoc cic quy dinh trong Diéu khoan diéu
kién c6 nghia vu thong bao ngay cho Bén kia biét trong vong 24 tiéng ké tir khi gip phai su kién bat
kha khang. Trong truong hop nay, Bén gip phai truong hop bat kha khang khong bi coi 1a vi pham
Piéu khoan diéu kién. Tuy nhién, néu khong thong bao kip thoi cho Bén kia hodc khong tim moi bi¢n
phap dé han ché, khic phuc thi van bj coi 1a vi pham Diéu khoan diéu kién.

MSB dugc mién trach nhiém do khong thuc hién Giao dich theo yéu cau KH trong céc trudng hop
bat kha khang néu tai Diéu khoan diéu kién nay.

Pidu 13. Tra soat khiéu nai

1.

Co so tra soat khiéu nai

a) Dir liéu, thong tin ghi nhan trén hé thong cung cip Online Banking ctia MSB, duéi bat ky hinh
thirc nao, vé& viéc nhan va xir Iy cac yéu cau trén hé thong Online Banking ciing nhu ndi dung
céc yéu cau nay la bang chimg co tinh phap 1y rang KH di sir dung Online Banking ctia MSB va
KH chiu trach nhiém vé& cac yéu cau minh da tao ra nay bat chap viéc cac dit liéu nay co thé khong
phai 13 ban chinh, khong c6 chit ky ciia KH, c6 thé khong thé hién dudi dang vin ban hay do dugc
tao ra boi hé thong cung cép Online Banking hay KH di thay ddi cac thong tin lién quan dén yéu
ciu trén kénh Internet Banking, Mobile Banking, SMS Banking sau khi yéu ciu nay da dugc
MSB xtr ly.

b) KH dong y rang hiéu luc yéu cau ciia KH va phan hoi hoic thong bao ctia MSB g trén hé thong
Online Banking s& ¢ hiéu lyc nhu khi dugc giri bang van ban.

c¢) KH phai giir lai ddy du hd so ciia cac yéu cau da hoan tat thyc hién trén hé théng Online Banking
va duy tri tinh chinh x4c va toan ven cua nhiing hd so d6. MSB sé& gilr hd so thue hién trén hé
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thdng Online Banking theo yéu cau ciia Phap luat va pht hop véi chinh sach luu giir tai liéu cta
MSB.

2. Pham vi xtr Iy tra soat khiéu nai, cac trudng hop vu tién tiép nhan giai quyét:
a) Giao dich khong thanh cong nhung tai khoan ctia KH bi trir tién.
b) Giao dich thanh cong nhung tai khoan ctia KH khong bi trir tién.
c¢) S6 tién ctia KH da bi trir trong tai khoan khong khop véi sb tién KH d thyc hién giao dich.
d) KH khéng thyc hién giao dich nhung tai khoan bi trir tién.
e¢) Thong tin giao dich khong dung hodc KH can diéu chinh thong tin giao dich.
f) Giao dich khong thanh cong nhung KH chua dugce gach ng hoéa don.
g) Giao dich khong thanh céng nhung sd tién giao dich ctia KH bi phong toa.
h) Cac 131 va su ¢b trong qua trinh st dung dich vu Online Banking.
i) Céc trudong hop sai khac khac theo thyc té phat sinh.
3. bé nghi tra soat, khiéu nai:
a) MSB tiép nhan yéu cau tra soat, khiéu nai cuia KH thong qua céc hinh thuc sau:

- Téng dai dién thoai (c6 ghi am hoat dong 24/24 gid trong ngay va 7/7 ngay trong tudn). KH
thyc hién bo sung D& nghi tra soat, khiéu nai theo miu ciia MSB timg thoi ky trong vong 10
ngay lam viéc ké tir ngay tiép nhén yéu cAu tra soat, khiéu nai qua téng dai dién thoai dé lam
can ct chinh thirc xur 1y tra soat, khiéu nai.

- Qua cac diém giao dich hop phap ctia MSB va cac kénh tiép nhan khéac theo quy dinh cua
MSB timg thoi ky dam bao xéc thuc nhitng théng tin co ban ma KH da cung cap cho MSB.

b) MSB yéu cau KH cung cip cac thong tin can thiét dé xac minh KH, c6 bién phap luu trit thong
tin KH cung cip 1am cin ci dé xir Iy tra soat, khiéu nai.

c) Truong hop uy quyén cho nguoi khac dé nghi tra soat, khiéu nai, viéc uy quyén thuc hién theo
quy dinh cua phéap luat vé uy quyén;

d) Thoi han KH dugc quyén dé nghi tra soat, khiéu nai: La 60 ngay ké tir ngdy phat sinh dé nghi tra
soat, khiéu nai.

e) Thoi han xt ly:

- MSB xu 1y tra soat, khiéu nai cua KH, xur ly 161, su ¢b trong qua trinh sir dung dich vu Online
Banking trong thoi han theo thoa thuan nhung khong qua 30 ngay ké tir ngay tiép nhan dé
nghi ctia KH sir dung dich vu theo mét trong céc hinh thirc tiép nhan quy dinh tai khoan 3 nay;

- MSB thyc hién ngay cac bién phap dé tam dimg cung ung dich vu khi KH dé nghi do nghi
ngo co6 gian 1an hodc t6n that va chiu trach nhiém véi toan bo ton that tai chinh cua KH phat
sinh sau thoi diém KH dé nghi tam dung cung tng dich vy

f) X Iy két qua tra soat, xir Iy khiéu nai.

- Trong thoi han téi da 05 ngay lam viéc ké tir ngay thong bao két qua xir 1y tra soat, xur Iy khiéu
nai cho KH, MSB thyc hién bdi hoan t6n that cho KH theo thoa thuan va quy dinh ctia phap
luat hién hanh d6i v6i nhing ton that phat sinh khong do 16i ciia KH va/hoic khong thude cac
truong hop bt kha khang tai ban didu khoan va diéu kién nay;
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g)

- Trong truong hop hét thoi han giai quyét tra soat, xir 1y khiéu nai ma van chwa xac dinh duoc
nguyén nhan hay 13i thudc bén nao thi trong vong 15 ngay lam viéc tiép theo, MSB thoa thuan
v6i KH vé phuong an xir 1y, néu khong thoéa thuan duoc phuong an xir 1y thi viée giai quyét
tranh chap dugc thyuc hién theo quy dinh ctia phép luat.

Truong hop vu viée co dau hi€u toi pham, MSB thuc hién tb giac, bao tin cho co quan Nha nudc
¢6 tham quyén theo quy dinh phap luat vé t6 tung hinh sy va bao cao Ngan hang Nha nudc , dong
thoi thong bao béng van ban cho KH vé tinh trang xu 1y dé nghi tra soat, khiéu nai. Viéc xur ly
két qua tra soat, khiéu nai thudc trach nhiém giai quyét cia co quan Nha nudc c6 tham quyén.
Trong trudng hop co quan Nha nude co thim quyén thong bao két qua giai quyét khong co yéu
t6 toi pham, trong vong 15 ngay 1am viéc ké tir ngay c6 két luan ciia co quan Nha nudc ¢ thim
quyén, MSB théa thuan véi KH vé phuong an xir Iy két qua tra soat, khiéu nai.

4. KH c6 thé tra ciru truc tuyén duogc thong tin, tién do, két qua céc yéu cAu tra soat, khiéu nai cia minh
bang cach truy cap website MSB: http://www.msb.com.vn , chon “Chiam soc KH 247",

Pidu 14. Boi thwong thiét hai

Trong qué trinh sir dung Dich vu Online Banking, Bén nao vi pham cac diéu khoan quy dinh tai Diéu
khoan diéu kién nay, gy thiét hai cho Bén kia ¢ trach nhiém boi thuong toan bo thiét hai xay ra.
Mirc va gidi han boi thuong thiét hai theo quy dinh ctia BS luat Dan sy. Bén bi vi pham c6 nghia vu
chimg minh thiét hai khi duoc yéu cau.

Piéu 15. Quyén va nghia vu cia MSB

1.

2.

Quyén cia MSB

a)

b)

C6 quyén huy hodc khoa Tén truy cap, Mat khau truy cap; rat lai hodc tir chdi quyén truy cép vao
Dich vu Online Banking trong truong hop phat hién hodc nghi ngy KH ¢6 hanh vi bi cim theo
quy dinh tai Diéu khoan diéu kién nay.

Bit ky giao dich nao cia dich vu Online Banking da dugc thyc hién déu co gia tri va dugce coi la
giao dich do KH 14 bén duy nhat thyc hién va khong thé d6 18i cho mot bén thir ba nao khac.
MSB ¢6 quyén yéu cau KH st dung dich vu cung cép thong tin c¢6 lién quan khi str dung dich vu
cua MSB.

MSB dugc mién trach nhiém theo quy dinh tai Diéu 16 cua biéu khoan diéu kién nay.

Yéu ciu td chure, cd nhan sur dung dich vu thanh todn hoan tra déy du sb tién thu hudéng do MSB
chuyén thira, chuyén nhim (bao gdm ca 18i tac nghiép, sy c¢b hé thong cua MSB).

Céc quyén khac quy dinh tai Piéu khoan diéu kién nay, Ban Piéu khoan va diéu kién giao dich
chung mé tai khoan va str dung dich vu cho KH t6 chirc dugc MSB ban hanh tiy timg thoi ky,
cac thoa thuan ky giita MSB va KH lién quan dén viéc mo, st dung tai khoan thanh toan va st
dung dich vu va cac quyén khéc theo quy dinh ctia Phap lut.

Nghia vu cua MSB

a)

Béo dam hé thong phan mém, hé théng bao mat hay website ciing nhu cac yéu t6 lién quan dén
giao dich trén Online Banking dugc on dinh, chinh xé4c, an toan va tuan thu cac quy dinh cua
phép luat; Huéng dan KH thyc hién cac bién phap bao dam an toan, bao mat khi sir dung dich vu
Online Banking
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b)

d)

2)

h)

)

C6 trach nhiém thong bao bang vin ban hay théng bao bang cic phuong tién truyén thong khac
ngay cho KH khi gip su ¢6 vé hé thdng phan mém, an ninh mang ciing nhur ¢ cac bién phap xir
ly, khic phuc kip thoi;

Co trach nhi€m thyc hién giao dich thanh toan kip thoi, an toan, chinh xac theo thoa thuan véi
Khach hang; Kiém tra, kiém soat 1énh thanh toan ctia Khach hang hop phép, hop 18 trong 6 dam
bao thé hién ding s6 hiéu tai khoan thanh toan, tén tai khoan thanh toan trong thoa thuan mo va
su dung tai khodn thanh toan cua khach hang khi thyc hién giao dich thanh toan va hién thi dﬁy
du trén ching tir thanh toén.

C6 trach nhiém thong bao bang vin ban hay thong bao trén cac phuong tién truyén thong khac
cho KH trong vong 24h trong trudong hop tam ngung dich vu dé thyuc hién bao tri hé théng.

C6 trach nhiém thong bao cho KH trong trudng hop tir chéi thyuc hién cac giao dich tai chinh ciia
KH.

C6 co ché kiém tra, thong béo tirc thoi cho KH theo hinh thirc quy dinh tai Didu khoan didu kién
nay khi sir dung timg dung trén céc trinh duyét, phién ban phan mém hé diéu hanh cua thiét bi di
dong da duoc kiém tra va thu nghiém an toan.

Xay dung quy trinh, tai liéu hudng dan cai dit, sir dung phin mém tmg dung Online Banking,
thiét bi thuc hién cac giao dich dién tir va cung cép, hudéng dan KH sir dung cac quy trinh, tai li¢u
nay.

Chi dan cho KH quy trinh, cach thirc phdi hop xir 1y cac 18i va sy ¢ trong qua trinh sir dung dich
vu Online Banking. Thong b4o va hudng dan khach hang sir dung dich vu Online Banking; tra
161 hoac xtr 1y kip thoi cac thic méc, khiéu nai cua Khach hang str dung dich vu Online Banking.

Tam dimg cung cap dich vu Online Banking dé nang cip, chinh sira, hoan thién trong truong hop
c¢6 ddu hiéu mét an toan theo thong bao MSB timg thoi ky.

Céc nghia vu khac quy dinh tai Diéu khoan diéu kién nay, Ban Diéu khoan va diéu kién giao dich
chung mé tai khoan va sir dung dich vu cho KH t6 chtrc duoc MSB ban hanh tuy timg thoi ky,
cac thoa thuan ky giita MSB va KH lién quan dén viéc mo, st dung tai khoan thanh toan va st
dung dich vu va cac nghia vu khac theo quy dinh ctia Phap luat.

Pidu 16. Quyén va nghia vu ciia KH

1.

Quyén cia KH

a)

b)

Thay d6i cac thong tin d4 dang ky voi MSB sau khi giri D& nghi thay doi thong tin Online Banking
béng van ban theo mau hop 1€ cia MSB va dugc MSB xem xét, chép nhan.

C6 quyén ngimg st dung dich vu bét ky luc nao néu MSB khong dap tng cac nhu cau cia KH,
tang phi dich vu bat hop 1y tuy nhién KH van phai thanh toan toan bg phi dich vu Online Banking
MSB di cung cip cho KH;

Dé nghi MSB hd tro, giai dap vudng miéc lién quan dén giao dich cia dich vu Online Banking
(néu co);
Khiéu nai vé& cac sai sot, vi pham (néu c¢6) phat sinh trong qué trinh st dung dich vu;
Céc quyén khac quy dinh tai Diéu khoan diéu kién nay, Ban Piéu khoan va diéu kién giao dich
chung mé tai khoan va sir dung dich vu cho KH t6 chtrc duoc MSB ban hanh tuy timg thoi ky,
cac thoa thuan ky giita MSB va KH lién quan dén viéc mo, st dung tai khoan thanh toan va st
dung dich vy va cac quyén khac theo quy dinh cia Phap luat.
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2. Nghia vu cua KH

a)

b)

d)

2)

h)

)

k)

D

Cung cép cac thong tin ma MSB yéu cau phuc vu cho viéc cung ung dich vu Online Banking,
cac thong tin nham kiém tra, dbi chiéu nhan biét KH trong qua trinh st dung dich vu. KH dam
bao rang tt ca cc thong tin cung cip cho MSB 1a chinh xéc, day dii va cap nhat. Chiu trach
nhiém trudc phap luat vé tinh chinh xac, trung thuc cta cac thong tin va chimg tir thanh toan ma
minh cung cip.

Khi thuc hién cic giao dich thanh todn ngoai té va thanh toan qudc té, KH c6 nghia vu cung cip
day du thong tin, gidy to va chimg tir theo quy dinh cia MSB. KH chiu trach nhiém trudc phap
ludt vé tinh xac thyc cua cac loai gidy to, chimg tir di xuét trinh.

Bao mat tén truy cap, mat khéu, ma xéc thuc giao dich va ngay lap tac thay ddi mat khau truy
cap lan dau sau khi duoc MSB cung cép. KH hoan toan chiu trach nhiém trong truong hop tén
truy cap, mat khéu, ma x4c thuc bi mat, loi dung hay bi tiét 10 cho mot bén thir ba va s& chiu moi
rui ro, thié€t hai giy ra do viéc str dung trai phép cua bén thir ba do;

Thyc hién cac bién phap bdo dam an toan, bado mat khi str dung dich vu Online Banking theo
huéng dan cia MSB va Biéu khoan diéu kién nay;

Chiu trach nhiém gitr gin, bdo quan thiét bi bao mat do MSB cung cép;

Khi thuc hién giao dich truc tuyén, KH d4 hiéu rd rang va day da vé cac raii ro trong trudng hop
giao dich co thé bi lam dung, gian 1an, sai s6t, cham tré. Tai day, KH tuyén bd mién trir hoan toan
moi trach nhiém, rui ro, tén that cho MSB, cam két khong cé bat ky khiéu kién nao ddi véi MSB
khi MSB da thyc hién giao dich theo dé nghi cia KH.

KH phai ngay 1ap tirc thay d6i mat khau, ma xac thuc giao dich va thong béo ngay cho Trung
tdm cham s6c KH (Call Center) hodc tai Trung tdim KH Doanh nghiép dang ky su dung dich vu
ctia MSB dé MSB kip thoi xir 1y va thyuc hién cac van dé lién quan trong cac truong hop dudi
day:

- Nghi ngo hodc phat hién viéc truy cap trai phép dich vu Online Banking ctia bén thir ba;

- Nghi ngd mat khéu, mi xéac thuc giao dich bi 1 cho bén thir ba;

- Thiét bi bao mat bi bén thir ba sir dung hodc b trom cip, that lac v.v....

Bao dam sb du tai khoan thanh toan m& tai MSB du dé thuc hién giao dich va thanh toén phi;
Bao dam hé théng may tinh ca nhan, thiét bi dién tir két ndi, hé théng phﬁn mém cua KH st dung
trong viéc truy cap vao dich vu Online Banking dap tng, dam bao duoc cac yéu cau t6i thiéu do
MSB dit ra dé c6 thé truy cap su dung dich vu;

Béo dam moi nguoi dung cé vai trd nhdp 1énh déu co quyén tao 1énh hodc nguoi dung c6 vai tro
duyét 1énh déu co quyén phé duyét véi tat ca tai khoan, giao dich tuong ung vdi goi dich vy ma
KH da dang ky trong truong hop KH dang ky & su dung tinh nang “Thiét lap quyén mac dinh
cho nguoi nhap 1€nh va duyét 1énh”;

KH str dung dich vu ¢6 nghia vu tuan thu cac bién phap dam bdo an toan, bao mat trong thanh
toan theo quy dinh va huéng dan ciia MSB trong ting thoi ky;

Tu bao vé€ cac bi mat thong tin tai khoan, giao dich dé dam bao an toan, bao mat trong giao dich
thanh toan; thong bao kip thoi cho MSB khi phat hién thiy co sai s6t, nhdm 13n trong giao dich
thanh toan hoac nghi ngo thong tin giao dich bi 1gi dung;
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m) Khong duoc st dung dich vu Online Banking dé thuc hién cho cac giao dich nham muc dich rira

p)

tién, tai tro khung bd, tai trg phé bién tai tro vii khi hay diét hang loat, ltra d4o, gian 1an hodc cac
hanh vi vi pham phép luat khac.

Thong béo kip thoi cho MSB khi phat hién cac giao dich bat thudng;

Thong bao ngay cho MSB céc trudong hop: maét, thét lac, hu hong thiét bi tao OTP, sb dién thoai
nhan tin nhin SMS, thiét bi luu trir khéa bao mat tao chi ky dién tir; bi lira dio hodc nghi ngd bi
Itra d4o; bi tin tac hodc nghi ngo bi tin tic tan cong.

Céc nghia vu khac quy dinh tai Diéu khoan diéu kién nay, Ban Diéu khoan va diéu kién giao dich
chung mé tai khoan va sir dung dich vu cho KH t6 chtrc duoc MSB ban hanh tuy timg thoi ky,
cac thoa thuan ky giita MSB va KH lién quan dén viéc mo, st dung tai khoan thanh toan va st
dung dich vu va cac nghia vu khac theo quy dinh ctia Phap luat..

Piéu 17. Thong bao

1. Thong bao cua MSB

a)

b)

MSB théng bao cho KH qua hé thong tmg dung Online Banking khi xay ra mot trong cac trudng

hop dudi day:

- KH ding nhép lan ddu phan mém tmg dung Online Banking;

- Viéc dang nhap phan mém tng dung Online Banking ctia KH trén thiét bi khac voi thiét bi
thyc hién dang nhap phan mém tng dung Online Banking 1in gan nhét, ngoai trir trudng hop
KH: dang nhap trén cac thiét bi da dang ky st dung dich vy; hodc dang nhap st dung tdi thiéu
mot trong cac hinh thirc x4c nhéan quy dinh tai Diéu khoan diéu kién nay;

- Khi huy hiéu lyc cia mi khéa bi mat trong trudng hop bi nhap sai ma khéa bi mat lién tiép
qua 06 lan;

- Trong trudng hop bat kha khang hodc bao tri, ndng cap hé thong Online Banking

- Canh bao lién quan dén cac giao dich ndp tién, chuyén tién c6 ddu hiéu rui ro lira ddo, gian
1an, gia mao hodc nguoi thu hudng nam trong Danh sach canh béo rui ro.

Vi céc truong hop khac, MSB thong bao cho KH thong qua mot trong céc hinh thirc: (1) Thong

bao truc tiép cho KH (Noti qua h¢ théng Online Banking hodc di¢n thoai ¢d dinh hodc dién thoai

di dong cua KH); hodc/va (2) Trung bay thong bio tai bat ky diém giao dich nao cia MSB hoic

website cia MSB; hodc/va (3) Quang cdo trén bdo chi, mang thong tin, hodc cac phuong ti¢n

thong tin dai ching; hodc/va (4) bang hinh thirc vin ban hodc giri email téi dia chi Khach hang
da dang ky voi MSB. Tuy timg trudng hop cu thé dudi ddy va theo thoa thuan voi KH ma MSB

s& lra chon hinh thtrc thong bao phil hop, bao gdm nhung khong gidi han & cac truong hop:

- KH ding nhép lan ddu phan mém tmg dung Online Banking;

- Khi c¢6 su thay ddi vé& han murc giao dich

- Khi sira d6i noi dung dich vu cung cép.

- Trong trudng hop tir chdi, tam ngimg hodc chidm dut dich vu dang cung cp vi nguyén nhan
khach quan.

- Khi xay ra sy ¢6 lam 19, lot dit liéu cuia KH. Trong truong hop nay, MSB ciing s& bao cdo kip
thoi vé Ngan hang Nha nudc Viét Nam theo quy dinh phap lut.
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Thong bao khi ma khéa bi mat cua KH sép hét hiéu luc st dung (uu ti€n hinh thure thong bao
qua thu dién tir (email) ma KH da dang ky véi MSB);

Sau mdi giao dich phat sinh ciia KH, MSB s& thong bao trang thai giao dich cho KH bang
phuong thirc Notification qua phan mém tmg dung Online Banking t5i thiéu c6 thong tin vé
s6 tham chiéu giao dich, ngay giao dich, s6 tién giao dich, loai giao dich, ...

Khach hang dang ky dich vu Thong bao bién dong s6 du s& nhan duoc tin nhin théng bao
bién dong s du qua thué bao di duoc dang ky sir dung khi ¢6 giao dich 1am thay ddi s6 du
phét sinh trén tai khoan thanh toan ctia Khéach hang.

Céc trudng hop khac theo quy dinh phap luat va quy dinh tai Diéu khoan diéu kién nay

¢) Nhing thay dbi, sira d6i, diéu chinh s& c6 hiéu luc vao ngay duoc xac dinh trong thong bao.
d) Néu KH tiép tuc sir dung Dich vu sau ngay do6 thi dwoc hiéu 1a KH chip nhan céc thay doi, stra
d6i nay va khong can phai co thém chap thuan nao ciia KH.
2. Thong bdo cua KH
a) Céc truong hop KH can thong bao cho MSB:

- KH phai théng bao cho MSB ngay lap tirc vé bat ky viéc két ndi vao cac dich vu nao ma KH
khong thyc hién; vé bat ky giao dich hodc yéu cau trai phép ndo ma KH biét hay nghi ngd;
khi c¢6 bt cur thay ddi nao vé sb dién thoai nhan OTP;

- KH thong bao kip thoi cho MSB khi phat hién cac giao dich bét thuong;

- Thong bao ngay cho MSB cac truong hop: mat, thit lac, hu hong thiét bi tao OTP, sb dién
thoai nhan tin nhdn SMS, thiét bi luu trir khéa bao mat tao chit ky dién tir; bi lira dao hodc
nghi ngo bi Itra ddo; bi tin tdc hodc nghi ngd bi tin tic tan cong.

b) KH c6 thé Iya chon cac phuong thirc thong bao sau:

- Thong béo tryc tiép tai cac diém giao dich cia MSB;

- Goi dién thoai dén sb 18006260 (mién phi) va céac s6 dién thoai duong day nong dugc MSB
thong bao ting thoi diém hodc Goi tong dai tryc tuyén trén trang MSB Business Banking ciia
MSB.

- Gui email t61 hom mail: CSKHDoanhnghiep@msb.com.vn.

MSB ¢6 thé s& yéu cdu KH xac nhan bang vin ban bat ky thong tin nao dwoc KH cung cap;
c) Cho dén khi MSB thuc sy nhan duge thong bdo noi trén, KH van phai chiu trach nhi¢m vé viée
su dung dich vu cia ngudi khong dugce phép hodc sir dung vao nhitng muc dich khong dugc phép
d6i v6i tai khoan ciia minh.
Pidu 18. Diéu khoan mién trach

MSB khéng chiu bat ky trach nhiém nao (bao gém ca trach nhiém bdi thudng thiét hai) d6i voi nhitng
thiét hai, ton that cia KH phat sinh do:

1. KH vo y/cb ¥ tiét 16 mat khau/ tén dang nhap hodc cic yéu td dinh danh khac va cac thong tin khac
lién quan cho nguoi thir ba, hay thay ddi thong tin s6 dién thoai/ thiét bi nhan OTP ma khong béo
trudc cho MSB hoac céac thong tin trén bi nguodi khac gia mao/lam dung/bi danh cép hodc bi str dung
trai phép dudi bat ky hinh thirc nao;

2. KHvo }'//Cé y gay ra bét ky mat mat hodc ton that nao ddi voi dir liéu, phén mém, may tinh, thiét bi
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10.

11.

thong tin hay thiét bi khac khi st dung cac dich vu trur khi mat mat hay ton that do duoc gay ra mot
cach tryc tiép va duy nhat boi su bit can hay 16i ¢6 ¥ ciia MSB.

Su ¢6 xdy ra trong qua trinh cung cap dich vu do hau qué cua su kién bat kha khang.
KH thuc hién nham giao dich (nhém s6 tién, nham tai khoan.. R

KH cung cip khong trung thuc thong tin c6 lién quan dén viée st dung dich vy thanh toan. Thong tin
va chung tir thanh todn ma KH cung cap khong chinh xac, khong day du, khong hop phap hop 1é;

Thoéng tin sé dién thoai di dong/ thiét bi nhan OTP cta KH bi cong ty vién thong thu hdi ma Khach
hang khong thong bao trude cho MSB;

KH thyc hién cac giao dich bi cdm theo quy dinh cta phap luat;
KH khong tuan thu cac huéng dan, quy dinh sir dung dich vu cia MSB;

KH dang ky va sur dung tinh nang "Thiét lap quyén mac dinh cho nguoi nhap 1€nh va duyét 1énh"
nhung khong dam bao nguoi ding c6 vai tro nhap 1énh déu co quyén tao 1énh hoic ngudi dung o vai
trd duyét 1énh déu co quyén phé duyét;

Céc truong hop KH vi pham diéu cAm va/hodc cac truong hop MSB tir chdi/tam dimg thuc hién giao
dich theo quy dinh tai Diéu khoan diéu kién nay, Ban Diéu khoan va diéu kién giao dich chung mo
tai khoan va st dung dich vu cho KH t6 chirc duoc MSB ban hanh tuy tung thoi ky;

Céc truong hop khac theo quy dinh cta phap luat.

Pidu 19. Bio mait thong tin giao dich

1.

Bao mat Tén truy cap, Mat khau, M3 xac thuc giao dich (OTP), thiét bi nhan OTP ( thiét bi di dong):

a) KH c6 trach nhiém dam bao an toan cho tén truy cap, mau khdu truy cap, mi xac thyc giao dich
(OTP), thiét bi nhan OTP (thiét bi di dong) ctia minh:

- Khong cho phép trinh duyét luu Tén truy cap va Mat khau;

- Khoéng dugc chon Mat khau truy cap dé suy doan vi du nhu ngay sinh, bién sb xe, so6 dién
thoai hoac tén cua ban,;

- Khong dugc tiét 10 Mat khau truy cap, Ma xac thyc giao dich (OTP) cho bét ky nguoi nao;

- Khéng duogc cho phép bat ky ngudi nao nhin lac KH nhap Tén truy cap, Mat khau truy cp,
Ma xéc thuc giao dich (OTP);

- Khong dugc cho phép bat ky ai st dung Tén truy cap/Mat khau truy cap/Ma xac thuc giao
dich (OTP)/Token OTP cua ban;

- Ghi nhé Mat khau truy cap va Ma xdac thuc giao dich (OTP) va khong dugce ghi chép vao bét
ky chd nao;

- Khoéng dugc sir dung cung mot Mat khau truy cap/ M xac thuc giao dich (OTP) vi bat ky
muc dich nao khac ngoai kénh Online Banking;

- KH phai tuan thii cac huéng dan vé bao mat do MSB phat hanh dugc ding tai trén website
chinh thirc ctia Ngan hang (huéng dan nay c6 thé dugc bd sung/thay doi duogc sira doi theo
tung thoi ky) khi st dung Dich vu trén kénh Online Banking.

b) MSB khuyén khich KH d6i mat khau truy cap thuong xuyén. Dé d6i mat khau truy cap, KH ¢
thé thuc hién trén Online Banking hoac dang ky ddi mat khau truy cap tai cac diém giao dich cua
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d)

MSB.

Trong trudng hop KH phat hién Tén truy cap, Mat khau truy cap, M xac thuc giao dich (OTP),
thiét bi nhan OTP (Token OTP, thiét bi di dong) ctia KH bi mét hodc bi trom hodc di phat sinh
mot giao dich trai phép tai tai khoan ctia KH trén trng dungOnline Banking, KH phai thong bao
cho MSB ngay lap tuc.

KH phai don phuong chiu trach nhiém vé cac bién phép bao mat va chng rivus cho may tinh ca
nhan d6i voi tit ca cac may tinh ma KH st dung dé gitip ngan ngira truy cdp trai phép vao tai
khoan ctia KH trén kénh Online Banking.

Bédo mat thong tin, dir li¢u giao dich

a)

b)

d)

MSB c6 trach nhiém ap dung cac bién phap bao dam an toan, bao mat dir liéu KH theo quy dinh
cta phap luat;

MSB ¢6 trach nhiém st dung cac bién phap ma MSB cho 14 hop 1y dé dam bao tinh bao mat cho
Dich vy Ngan hang di¢n tr Online Banking. MSB hoac cac chi nhanh cia MSB s€ ap dung mot
loat cac bién phap bao mat nhu ma hoa dir liéu, ma hoa dudng truyén dung SSL, xéc thuc 2 16p
(tén ngudi dung va mat khau dé xac thyc nguoi dung) va OTP/MA xac thuc giao dich (OTP) cho
xac thyc giao dich gitp cung cap mot kénh an toan cho céc giao dich trén Online Banking ciia
KH.

MSB khong thé dam bao rang tit ca viéc truyén di liéu qua Internet 13 an toan tuyét dbi. Khach
hang phai luu y thuc hién truy cap chinh xéc dia chi dich vy trén kénh Online Banking ciia MSB
dam bao bao mat an toan thong tin tai khoan dich vu ngan hang dién tu.

Bing viéc dang ky va sir dung Dich vu Ngan hang dién tr Online Banking , KH dong ¥ véi viéc
sir dung dit liéu cung cap cho MSB vi muc dich cung cap Dich vu Ngan hang dién tir va KH thira
nhan rang dir lidu cung cip cho Ngan hang co thé dugc ma hoa, truyén va luu giit boi Ngan hang
va rang trir khi phap luat c6 quy dinh khac, Ngan hang s& khong c6 nghia vu phap 1y lién quan t&i
nhirng dir liéu nay.

Tiét 16 bi mat va thong tin

a)

b)

Khi KH giao dich v6i MSB, KH dong ¥ 1a MSB dugc phép thu thap va sir dung mot s6 thong tin
ctiia KH, bao gém cac chi tiét vé giao dich cuia KH, s6 du tai khoan, diéu kién tai chinh cua KH,
quan h¢ tai khoan cia KH v&i MSB va/hodc cac tai khoan ciia KH (sau day goi chung la thong
tin).

MSB c6 thé, trong pham vi phéap luat cho phép, thu thap théng tin ciia KH dé (i) HO trg trong viéc
cung cap thong tin vé& mot san phadm hodc dich vu; (ii) Xem xét yéu cau cuia KH ddi v6i mot san
pham hoic dich vu; (iii) Cho phép Ngan hang c6 thé cung cdp mot san pham hodc dich vu; (iv)
Thong bao cho KH vé céc san phém hodc dich vu khac ma KH c6 thé quan tam; (v) Thyuc hién
cac cong viéc hanh chinh va nghiép vu (bao gdm ca quan 1y riii ro, phat trién va thir nghiém hé
thdng, cham diém tin dung, dao tao nhan vién va khao sat tri truong; (vi) Ngin ngira hodc diéu tra
moi gian 1an hoac toi pham (hodc nghi ngd 1a gian 1an hoac tdi pham) va (vii) Cung cép va su
dung theo yéu cau cua Phap luat, quy dinh lién quan va nhiing h¢ thong thanh toan bén ngoai.

MSB s& chiu trach nhiém bao mat thong tin do Khach hang cung cap. Thong tin khach hang s&
khong duoc tiét 16 cho bat ky nguoi nao khac, trir truong hop:
- MSB budc phai tiét 16 thong tin theo quy dinh ctia Phap luat, theo yéu ciu ciia co quan nha
nude co tham quyén;
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- Theo quyét dinh cia MSB nham phuc vu cac muyc dich sau: (i) thyc hién Hoat dong quan 1y
rii ro Toi pham tai chinh (ii) cung cap cho bén thir ba hop tac véi MSB dé cung cp Dich vu
ngan hang dién tir hodc dé hd tro tra soét, giai quyét cac khiéu nai, tranh chap (néu co) giira
MSB va Khéch hang lién quan dén viéc thuc hién Didu khoan diéu kién nay.

- Theo quyét dinh cia MSB trong cac truong hop can thiét cung cap cho bén thir ba (nhu Trung
tam thong tin tin dung — CIC; luat su; bén bao ddm; nha thau; bén cung cép dich vy; cac cong
ty 1 nguoi c6 lién quan cua MSB theo quy dinh ctia phap luat va cac co quan, t6 chirc, ca
nhan khac) dé phuc vu hoat dong mua ban ng, xtr 1y no, kiém toan, tu vén, thong tin tin dung
va/hoac phuc vu viéc MSB thuc déy ban, cai tién va mo rong pham vi cung Uung cac san
phém, dich vu cua MSB va/hoac nguoi cé lién quan cia MSB téi1 KH. Béng Diéu khoan diéu
kién nay, KH da hiéu 1 va thira nhan rang viéc cung cép thong tin cho bén thir ba trong cac
truong hop néu trén dugc thyc hién hoan toan vi lgi ich cua KH, d@)ng thoi chép thuan mién
trir cho MSB khoi moi trach nhiém lién quan dén cac tranh chap phat sinh truc tiép hodc gidn
tiép tir viéc cung cip thong tin néu trén (néu co);

- Cac truong hop khac khi ¢6 van ban chip thuan ciia Khach hang.

d) KH dong y cho phép MSB trong cac truong hop theo quy dinh ctia phap luat Viét Nam, phap luat

nude ngoai lién quan dén giao dich, didu udc qudc té, thong 1& qudc té va/hodc trong cac truong
hop theo danh gia cia MSB 1a can thiét thi MSB dugc phép thu thép, sir dung cung cap (chia s,
tiét 16, chuyén giao), luu trir va cac hoat dong xur 1y dir li€u, thong tin KH cua KH cho co quan
nha nudc c6 tham quyén, ngan hang trung gian, ngan hang dai Iy tham gia vao qua trinh xur Iy
giao dich cho KH, bén thir ba khac (bao gdm nhung khong gidi han 1 nha thau, bén hop tac, cung
cap dich vu cho MSB, cic cong ty 1a nguoi co lién quan cia MSB theo quy dinh cta phap lut,
céc co quan, to chirc, ca nhan khac dwoc phép xir 1y dit lidu c4 nhéan theo quy dinh phép luat bao
gdm khong gidi han thong qua cac hop dong/théa thuan c6 ndi dung vé xir 1y dir liéu ca nhan,
thong tin KH véi MSB) nham muc dich phuc vu viée tiép can, tu van, xay dung, thiét ké, cung
cép san phém, dich vu cho KH; xtr 1y, gidm sat, tra soat giao dich; kiém tra; kiém toan; xur ly vi
pham... KH ciing ddng y rang viéc thu thap, sir dung, cung cép (chia sé, tiét 10, chuyén giao), luu
trlr va cac hoat dong xur ly khac ddi voi dir liéu ca nhan, thong tin KH ctia KH va nguoi c6 lién
quan (néu co) s& duoc MSB thyc hién theo dung cac quy dinh phap lut va trén co s, nguyén tic
vi loi ich ciia KH. Trudng hop viée thu thap, sir dung cung cap (chia sé, tiét 10, chuyén giao), luu
trlr va cac hoat dong xur 1y khac vi dir li€u c4 nhan, thong tin KH cua KH da dugc MSB thuc
hién theo dang quy dinh nhung phat sinh cac tranh chap, khiéu nai, khiéu kién thi KH dong ¥
mién trir cho MSB khoi moi trach nhiém lién quan (néu c6).

Piéu 20. Cham dirt dich vu

1.

Trudng hop MSB cung cap khong chinh xac hodc khong day du thong tin tai Ban diéu khoan diéu
kién nay, KH c6 quyén sau day:

a) Thoa thuan Iya chon cach thuce xu ly chdm dit dich vu v6i MSB;

b) Trong thoi han 30 ngay ké tir ngay ky két Gidy dé nghi, KH don phuong cham dut dich vu va thong
bao cho MSB. KH khong phai tra bat ky chi phi nao dudi moi hinh thirc dé cham dut dich vu, trir chi
phi dbi véi cac dich vu da sir dung;

¢) Yéu ciu co quan c6 thim quyén tuyén bd Gidy dé nghi da giao két vo hiéu hodc hiy bo Gidy dé
nghi theo quy dinh ctia phap luat vé dén su.

2. Khéach hang c¢6 thé chdm dut Dich vu bat ky lic nao bang cach (i) Lap yéu cau cham dit dich vu bang
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van ban tai bét ky diém giao dich nao cua MSB hoac (i1) Goi di¢n dén Trung tam dich vy KH theo $6

dién thoai 18006260 (mién phi) va cic sd dién thoai duong day nong dugc MSB thong béo timg thoi

diém hodc (iii) Lap yéu cau trén phin mém tng dung Online Banking va dugc MSB xem xét chép
thuén.

MSB ¢6 thé chim dit quyén truy cap Dich vu Ngan hang dién tir Online Banking ctia Khach hang

bét ky lic nao trong cac truong hop KH vi pham cac hanh vi bi cAm tai Piéu khoan diéu kién nay,

Ban Diéu khoan va diéu kién giao dich chung m¢ tai khodn va st dung dich vu cho KH td chire duoc

MSB ban hanh tuy tirng thoi ky hodac KH dong tai khoan thanh toan tai MSB.

MSB ciing c6 thé hily hodc khoa Tén truy cap, Mat khau truy cp; rat lai hodc tir chdi quyén truy cép

vao Dich vu Online Banking hodc bat ky phan nao ciia Dich vu Online Banking ciia Khach hang ma

khong can thong bao trude trong truong hop:

a) MSB nghi ngd/nhan thay lién quan dén/ c6 yéu t6 gia mao va rui ro, lira dao theo quy dinh quan
Iy raii ro hoat dong ngan hang dién tir va c6 dau hiéu rira tién theo luat phong chdng rira tién; hodc

b) MSB c6 co sd hop 1y dé cho rang viéc str dung Tén truy cap hodc viée truy cip dién tir co thé giy
ra nhimg ton thit cho Khach hang, cho MSB véa/hodc bén thir ba khac;

c) Tai khoan, Tén truy cap da bi dong;

d) Khach hang nhap sai Mat khau qua s6 1an theo quy dinh ciia MSB trong timg thoi ky;

e) MSB c¢o6 co sé hop 1y dé nghi ngo réng mot bén thtr ba da sir dung mdt cach gian 1an, hodc tim
cach truy cap va st dung Dich vu trén Internet Banking, Mobile Banking béng Tén truy cap, mat
khau truy cap, mi xac thuc giao dich (OTP)/Chit ky dién tir an toan ctiia Khach hang;

f) MSB tuan theo yéu cau cta co quan cd thim quyén va theo quy dinh ctia phap luat.

g) Céc truong hop khéc theo quy dinh cua Phap luat.

MSB s& thong bao cho KH khi phat sinh cac truong hop trén. Néu KH c¢6 nhu cau tiép tuc st dung

dich vu Online Banking thi s& thuc hién theo huéng dan ctia MSB tirng thoi ky.

Sau khi chim dut Dich vu Online Banking, MSB va KH van phai hoan thanh nghia vy phat sinh, bao

gdm ca viéc KH phai thanh toan ddy du cac khoan phi phat sinh tir viéc MSB thyc hién cung cap Dich

vu Ngan hang dién tr Online Banking cho KH, nghia vu d6i v6i bén thir ba, Co quan c6 tham quyén

Diéu 21. Sira doi, bo sung Dieu khoan diéu ki¢n

1.

Trong qua trinh thyc hién dich vy, KH dong ¥ rang MSB c6 quyén ban hanh, sira d6i, bd sung noi
dung ban Diéu khoan diéu kién nay trén co ¢ phi hop véi quy dinh phap luat va MSB s& niém yét
cong khai tai website (https://www.msb.com.vn) va/hodc tai cac diém giao dich cuia MSB va MSB s¢&
dang tai trén phan mém tng dung giao dich tryc tuyén trén Internet.

KH thira nhan c6 trach nhi€ém chu dong thuong xuyén, lién tuc tu theo doi, cdp nhat ndi dung ban
Diéu khoan diéu kién nay va cac thong tin khac lién quan dén cac san pham, dich vu do MSB cung
cép trén website (https://www.msb.com.vn) va/hodc tai cac diém giao dich cua MSB hoac béng cac
phuong thirc truyén thong khac. KH ciing cam két tir bo moi quyén khiéu nai, khiéu kién d6i voi MSB

trong truong hop vi bat ky 1i do nao KH khong thé cap nhat kip thoi noi dung sira dbi, bo sung ctia

ban Diéu khoan diéu kién nay, trir truong hop viéc cham tré d6 phat sinh do 18i cia MSB.

Trudng hop khong dong y voi ndi dung Diéu khoan diéu kién stra doi, bd sung, KH c6 quyén chim

dut viée str dung dich vu sau khi da hoan thanh cac nghia vu v6i MSB phu hop véi quy dinh tai Gidy

dé nghi, ban Piéu khoan diéu kién nay va thoa thuan khac (néu c6) gitra KH va MSB. Viéc KH tiép
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tuc sir dung dich vu sau thoi di€m hi¢u luc cua Diéu khoan diéu kién da dugce stra d61, bd sung duoc
hiéu 1a KH da chap thuan hoan toan céc stra doi, bo sung do.

4. Céc van ban ve viéc sua doi, bd sung Diéu khoan diéu ki¢n va céc tai li¢u dinh kém 1a mot bo phan

khong thé tach roi cua Diéu khoan diéu kién va rang budc trach nhiém doi vdi cac Bén.

Piéu 22. Canh bio

1.

Céac phuong thirc thi doan tdi pham trong md va sir dung tai khoan thanh toan; huéng dan viéc bao
mat thong tin dir li€u va viéc sir dung tai khoan thanh toan an toan

Pé chii dong phong ngira, bio vé an toan tdi san ciia KH. MSB mong muén nhitng théng tin hitu ich
vé cdc thii doan lira ddo dwedi ddy cé thé bao vé tdt ca KH, dé khéng ai bi sdp bdy béi bat ky chiéu
thire gian ldn nao cua ké gian.

a) Lira tai img dung gia mao Dich vu cong, c6 chira ma doc danh cip thong tin tai khoan

béi tuong tu xung 1a can bg cong an phuong, thué, kho bac,... dé nghi nguoi dan tai va cai dat ang
dung gia mao Dich vu cong, Thué, VnelD, ...thdng qua céc t&p cd6 dudi *.apk hodc tir kho ing dung
trén dién thoai hé diéu hanh Android. Cac tmg dung nay déu c6 ma doc, yéu cau cap toan by quyén
truy cép/kiém soat dién thoai dé ghi lai moi thao tac trén dién thoai cia KH, tir do chiém doat tién tir
tai khoan KH qua ung dung ngan hang dién tur.

b) Gia danh nhan vién ngan hang nang han muc giao dich tai khoan, m¢ thé tin dung

D6i twong gia mao nhan vién ngan hang tiép can chu thé dé tur van nang han mirc. D6i tuong s& hudng
dan truy cap duong link gia mao c6 giao dién twong ty website cia MSB sau dé yéu cau KH nhap
thong tin thé va ma OTP 1é€n website do. Néu KH thuc hién theo thi s& bi mat thong tin va phat sinh
giao dich trir tién trén tai khoan thanh toan, thé.

¢) Gia mao ngudi than nhd chuyén tién, vay tién qua mang xa hoi

béi tuong ltra ddo su dung tai khoan mang xa hgi da chiém dugc hoic tao tai khoan gia c6 anh cua

KH, d¢€ nhan tin/chat cho nguoi than trong danh sach ban bé dé héi vay tién hodc nho chuyén tién vao

tai khodn ngan hang c6 ho tén trung véi chu tai khoan mang xa hi. Poi tugng con c6 thé thuc hién

cugc goi video gia mao bang cong nghé Deepfake nham tang d6 tin cay d€ nan nhan chuyén tién cho

doi tugng lura dao.

d) Gia mao tin nhan mao danh ngan hang SMS Brandname

Céc tin nhin gia mao dwoc luu trong cing muc véi tin nhin that cia ngan hang trén dién thoai c¢6

chura duong link dinh dan dén website gia mao ctia ngan hang yéu cau KH nhap thong tin ca nhan va

thong tin tai khodn ngan hang. Néu thuc hién theo, ké gian sé c6 dugc mat khau va OTP dé chiém

doat tien tir tai khoan cua KH.

e) Lira dao tuyén cong tac vién online 1am nhiém vu trén san thwong mai dién tir nhan qua/tién hoa
héng.

Déi tugng gia mao yéu c::iu nan nhén dat mua cac don hang ao nhung chuyén khoan thanh toan that,

sau do s€ dugc nhan lai tién goc cong hoa hong. Ban ddu cac don hang thuong tri gia nho duoc chuyén

tra day du tién gbc va hoa hong dé lay long tin. Tlep do, ddi tuong s€ yéu cau thuc hién cac nhiém vu

c6 gid tri 16n 1én va c6 cac 1y do dé khong chuyén lai tién. B01 tuong yéu cau CTV tiép tuc thuc hién

nhiém vu dén khi nan nhan khong con kha niang chuyén tién nita thi lic diy nan nhan méi nhan ra
minh da bi Itra dao.

Nham phong tranh cac nguy co bi mat tién, KH luu y mot s6 khuyén cédo bao mat thong tin ca nhan
va tai khoan ngan hang nhu sau:

a) Tat quyén tro nang Accessibility trén thiét bi Android v&i tit ca cac img dung dang sir dung quyén
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nay
b) Khong cung cip thong tin c4 nhén, gidy td tiiy than cho bat ky ai qua cac tmg dung mang xa hoi
(ké ca nhan vién ngan hang).

¢) Khong cung cép thong tin thé/tai khodan, thong tin dang nhap dich vu ngan hang dién tr, ma OTP
cho bat ky ai (ké ca nhan vién ngan hang) va trén cac duong link la. MSB khong bao gid yéu cau
KH cung cap OTP hay bat ky mat khau nio.

d) Luén ludn xac thue danh tinh nguoi than trude khi chuyén tién bang cach goi dién truc tiép vao
s6 dién thoai ctia bén thu hudng. Khong goi xac thuc qua img dung chat (bao gdm ca video call)

e) Uu tién st dung cac tinh nang bao mat sinh trdc hoc nhu nhan dang van tay hodc khuén mat cho
cac ung dung giao dich tai chinh..

f) Néu phat hién c6 ddu hiéu lira dao, KH can lién hé ngay vé6i co quan Cong an dé kip thoi giai
, gay q g p g
quyét theo quy dinh

g) Chia sé thong tin ndy véi nguoi than, ban bé dé cing nang cao canh giac.

Néu phat hién du hiéu lira dao, Quy khach vui long lién hé dén MSB qua cac kénh chinh thic duéi
day dé dugc hd trg 1ap tic - Hotline KH t6 chirc: 18006260 hodc t6i diém giao dich MSB gan nhét dé
khoa dich vy kip thoi.

Pé dam bao an toan, bao mat khi st dung dich vu Online Banking, MSB s& hudng dan cho KH thuc
hién cac bién phap bao dam an toan, bdo mat khi sir dung dich vy Online Banking, g@)m co:

a) Bao v€ bi mat ma khoa bi mat, ma PIN, OTP va khong chia s¢ cac thiét bi luu trir cac thong tin
nay;

b) Nguyén tac thiét 1ap ma khoéa bi mat, ma PIN va thay ddi ma khoa bi mat, ma PIN cua tai khoan
giao dich di¢n ti;

¢) Khéng nén sir dung méy tinh cong cong dé truy cap, thuc hién giao dich; khong nén sir dung mang
WIFI cong cong khi stir dung dich vu Online Banking;

d) Khong luu lai tén dang nhdp va ma khoa bi mat, ma PIN trén cac trinh duyét;
@) Thoat khoi phan mém tng dung Online Banking khi khong str dung;

¢) Nhan dang va hanh dong xtr Iy mot s tinh hudng lira dao, gia mao trang tin dién tir, phan mém tmg
dung Online Banking;

g) Cai dat dﬁy du cac ban va 16 héng bao mat cia hé diéu hanh, phén mém ung dung Mobile Banking;
xem xét cai dat phén mém phong chéng ma ddc va cap nhat mau nhén dién ma doc mai nhét trén thiét
bi ca nhan st dung dé giao dich;

h) Lya chon céc hinh thirc xac nhan giao dich c6 mirc dJ an toan, bdo mat theo quy dinh va phu hgp
v6i nhu cau cia KH vé han muc giao dich;

1) Canh béo céc rui ro lién quan dén viéc st dung dich vu Online Banking;

k) Khong sir dung cac thiét bi di dong di bi pha khoa dé tai va st dung phan mém tng dung Online
Banking, phén mém tao OTP;

1) Khong cai ddt cac phan mém la, phan mém khdong cé ban quyén, phan mém khong rd nguodn goc;

m) Théng bao kip thdi cho MSB khi phat hién cac giao dich bat thuong;
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n) Thong bao ngay cho MSB céc truong hop: mét, that lac, hu hong thiét bi tao OTP, s6 dién thoai
nhan tin nhan SMS, thiét bj luu trit khoa bao mat tao chir ky dién tir; bj lira dao hodc nghi ngd bi lira
dao; bi tin tac hoac nghi ngd bi tin tac tan cong.

Diéu 23. Diéu khoan thi hanh

1.

Diéu khoan diéu kién chung nay cing v6i Gidy dé nghi; Ban Diéu khoan va diéu kién giao dich chung
m¢ tai khoan va st dung dich vu cho KH td chure; cac van ban/thda thudn da giao Kkét gitta MSB va
KH lién quan dén mo, str dung tai khoan thanh toan va st dung dich vu; va cac ban biéu khoan, diéu
kién dich vu cu thé khac trong qué trinh st dung dich vu 1a mdt bo phan gén lién, khong tach roi1 nhau
va rang budc quyén, nghia vu va trach nhiém gitra MSB va KH.

Diéu khoan diéu kién nay dugc giai thich, diéu chinh boi Phap luat Viét Nam. Trong truong hop c6
tranh chap xay ra, trong thoi han ba muoi (30) ngay ké tir ngay phat sinh tranh chp ma hai bén khong
thé tu thuong luong giai quyét thi mot trong cac bén co quyén dua tranh chap ra Toa an ¢ tham quyén
dé xu ly.

Bén thua kién c6 nghia vu thanh toan cac khoan phi, 1€ phi lién quan dén thu tuc t6 tung ma Bén kia
phai bo ra dé giai quyét vu kién.

Bét ky ndi dung nao khong dugc quy dinh trong Diéu khoan diéu kién nay thi s& dugc thyc hién theo
quy dinh ctia Phép luat va quy dinh cia MSB ¢6 lién quan.
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