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THONG BAO VE BAO VE VA XU LY DU LIEU CA NHAN

Ngéan hang TMCP Hang Hai Viét Nam (MSB) lubn coi trong cong tac bao vé dir liéu cd nhan, dam bao
quyén va loi ich hop phap caa chu thé di liéu ca nhan va cam két tuan thu day du cac quy dinh cua phép luat
vé bao vé dit liéu c& nhan trong moi hoat dong cua minh. Do d6, MSB duy tri cac nd luc dé gui Thong bao
vé bao vé va xir ly dir liéu c& nhan (“Thong B&o”) nay dén Quy vi* (“Chia Thé DLCN”) nhim muc dich:

i)

i)

thdng bao, giai thich va dam bao cho Chi Thé DLCN duoc biét vé: Loai dit liéu ca nhan ma MSB thu
thap, xtr ly; Muc dich xir ly dit liéu ca nhan; Thdng tin vé cac bén tham gia hoic lién quan dén xu ly
dit liéu ca nhan; Céc quyén, nghia vu cua Chu Thé DLCN; Quy trinh, thii tuc thyc hién cac quyén caa
Chu Thé DLCN; Hau qua, thiét hai khéng mong muén c6 kha niang xay ra trong qué trinh xi Iy dit
liéu ca nhan; va cac noi dung cu thé khéc trong Théng Béo.

xin su dong y ciia Chis Thé DLCN cho phép MSB thu thap, xir Iy di liéu c& nhan theo cac nguyén tic,
diéu khoan, diéu kién dudi day.

PIEU 1. GIAI THICH TU NGU

Tru truong hop phap luat c6 quy dinh khac, cc tir nglt dudi day khi dugce st dung trong Thong Bao nay ¢
nghia nhu sau:

1.1.

1.2.

1.3.

14.

1.5.
1.6.

1.7.

1.8.

1.9.

“Dir liéu ca nhan” 12 di liéu s6 hodc thong tin dudi dang khac xac dinh hodc giup xac dinh mot con
nguoi cu the, bao gom: dir liéu ca nhan co ban va dir liéu ca nhan nhay cam. Dit liéu ca nhan sau khi
khir nhan dang khong con la dir 1iéu c4 nhan.

“Dir li¢u ca Nhan co ban” 12 dit liéu ca nhan phan anh céc yéu t6 nhan than, lai lich ph bién, thuong
xuyén st dung trong cac giao dich, quan h¢ xa hoi, thudc danh muc do Chinh phu ban hanh.

“Dir liéu c& nhan nhay cam” 1a di liéu ca nhan gan lién v6i quyén riéng tu clia ca nhan, khi bj xam
pham s€ gay anh hudng tryc tiép dén quyeén, loi ich hgp phap ctuia co quan, t6 chirc, ca nhan, thudc
danh muc do Chinh phu ban hanh.

“Bao vé dir liéu ca nhan” 1a viéc co quan, to chiic, ca nhan st dung luc lugng, phuong tién, bién phap
deé phong, chong hoat dong xam pham dir li€u ca nhan.

“Chiu thé dir liéu ca nhan” 1a nguoi duge dir li€u ca nhan phan anh.

“Xir ly dir liéu ca nhan” 1a hoat dong tac dong dén dir liu c4 nhan, bao gdm mot hodc nhiéu hoat
dong nhu sau: thu thap, phan tich, tong hop, ma hoa, gidi ma, chinh stra, x6a, hiy, khir nhan dang,
cung cap, cong khai, chuyén giao dit li¢u ca nhan va hoat dong khac tac dong dén dir li€u ca nhan.
“Bén kiem soat dir li€éu ca nhan” 1a co quan, t6 chuc, ca nhan quyét dinh muc dich va phuong tién
xtr ly dit liéu ca nhan.

“Bén xir ly dir liéu ca nhan” 1a co quan, t6 chuc, c4 nhan thuc hién viéc xtr Iy dit li€u ca nhan theo
yéu cau cua bén kiém soat dir li¢u ca nhan hodc bén kiém soat va xu ly dir liéu ca nhan thong qua hop
dong.

“Bén kiém soat va xi ly dir li€u ca nhan” 1a co quan, t6 chirc, cd nhan quyét dinh muc dich, phuong
tién va tryc tiép xur 1y dir li¢u ca nhan.

1 La khach hang, di tac, nha thiu, nha cung cip hang héa, dich vu (du 12 hién hitu hay tiém ning) va/hodc cac bén khéc xac lap,
thuc hién giao dich voi MSB.
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1.10. “Bén Thir Ba” 14 t6 chirc, ca nhan ngoai Chu Thé DLCN, bén kiém soét dir lidu ca nhan, bén kiém

soat va xu ly dir li€u c& nhan, bén xu ly dit li¢u cd nhan tham gia vao viéc xur ly dir li¢u ca nhan theo
quy dinh cta phap luat.

1.11. “Khir nhén dang dir liéu c4 nhan” 1a qu4 trinh thay ddi hodc x0a thong tin dé tao ra dir liéu méi

khong thé xac dinh hodc khong thé giup xac dinh dugec mot con ngudi cu thé.

1.12. “Panh gia tac dong xir Iy dir liéu ca nhan” 13 viéc phan tich, danh gid rui ro ¢ thé xay ra trong qua

trinh xt Iy dir li¢u c& nhan d€ ap dung cac bién phap giam thiéu rui ro, bdo v€ dir li¢u cé nhan.

PIEU 2. NGUYEN TAC CHUNG

2.1.

2.2.

2.3.

2.4.

Thong Bao nay &p dung di véi tat ca cac truong hop MSB thu thap, xu ly dit liéu c& nhan trong vai
trd 12 Bén kiém soat dir liéu ca nhan hodc Bén kiém soat va xir ly dit liéu c& nhan, theo d6 MSB quyét
dinh muc dich, phuong tién xt ly dix liéu c& nhan va, tiy truong hop cu thé theo quyét dinh riéng cua
minh, truc tiép xtr ly dit liéu c& nhan.

Thong Bao nay la mot phan khéng tach roi va can duoc doc, dién giai théng nhat vai cac chinh sach,
thong béo, hop dong, thoéa thuan, diéu khoan, diéu kién hodc van ban khac duoc xac lap gitra MSB va
Chu Thé DLCN. Pong thoi, Thong B4o nay ciing 1a thong bao hop phéap caa MSB vé viéc xu Iy dir
liéu c& nhan theo quy dinh caa phap luat ma khdng can giri bat ky thong béo nao khac cho Chii Thé
DLCN.

Thong Béo nay c6 thé dugc stra d6i, bd sung hoic thay thé trong ting thoi ky dé dam bao phti hop quy
dinh phép luat va quy dinh cia MSB. Céc noi dung stra doi, bo sung hoic thay thé Thong Bao nay sé
duogc 1ap thanh noi dung thoa thuan dudi hinh thiee hop phap do MSB chu dong quyét dinh, bao gom
nhung khong giGi han mot trong cac hinh thac thong béo, théa thuan bang gidy, ban diéu khoan diéu
kién bang phuong thirc dién tu, tin nhan dién thoai va/hoic céc hinh thic hop phép khéc. Viéc nhic
dén thuat ngir Thong Bao nay duoc hiéu da bao gdm tat ca cac vin ban/thoa thuan sta ddi, bd sung
hoic thay thé dugc dé cap o trén.

MSB nd luc dam bao su théng nhat, dong bo trong cac chinh sach, nguyén tac vé bao vé di liu ca
nhéan. Tuy nhién trong truong hop khdng mong muon, néu c6 ndi dung mau thuan hodc khéc nhau gitra
Thoéng Béo nay véi bat ky hop dong, vin ban thoéa thuan nao gitta MSB va Cha Thé DLCN lién quan
dén van dé bao vé, xtr ly dit liéu c& nhan thi wu tién ap dung ndi dung cia Thong Béo nay.

PIEU 3. LOAI DU LIEU CA NHAN PUQC XU LY VA NGUON THU THAP

3.1. Loai dir li¢u ca nhan dwoc xi ly:
Dé thyc hién (céc) muc dich xir Iy dir liéu ca nhan néu tai Diéu 4, MSB c6 thé thu thap va xir Iy mot
S0 hoac tat ca cac loai dir li¢u ca nhan dudi day (“Dir Liéu Ca Nha&n” hoac “DLCN”), trong do6 c6 dir
ligu cd nhan nhay cam, cu thé:
Dir liéu cé nhan co ban (“DLCN Co Ban”) Dt liéu cé nhan nhay cam (“DLCN Nhay Cam™)

a) Ho, chirdém va tén khai sinh, tén goi khac b)
(néu co);

b) Ngay, thang, nam sinh; ngay, thang, ndm

a) Dir lidu tiet 10 nguon goc ching tdc, nguodn goc dan tdc;
Quan diém ve chinh tri, ton gido, tin ngudng;

c) Tinh trang stic khoe;

chét hoic mat tich; d) Dit liéu sinh tric hoc, dic diém di truyén;
c) Giai tinh; e) Dir lidu tiét 16 doi séng tinh duc, xu hudng tinh duc cta
ca nhan;




d)

f)
9)

h)

)
K)

Noi sinh, noi dang ky khai sinh, noi dang
ky thuong trt, noi dang ky tam tra, noi &
hién tai, qué quan, dia chi lién h¢;

Quéc tich;

Hinh anh cua ca nhan;

S6 dién thoai, s6 dinh danh ca nhan, s6 ho
chiéu, so giay phép lai xe, so bién so xe;
Tinh trang hon nhan;

Théng tin vé mdi quan hé gia dinh (cha
me, con, Vg, chong);

Thong tin vé tai khoan sb cua ca nhan;
Cac thong tin khac gan lién voi mot con
ngudi cu the hodc gilp xac dinh mot con
nguoi cu thé khong thuoc danh muc dir
liéu c& nhan nhay cam theo quy dinh cua
phap luat.

f)

9)
h)

)

k)

Dit liéu vé t6i pham, vi pham phap luat duoc thu thap,
luu trit boi céc co quan thyc thi phap luat;

Vi tri ctiia cd nhan dugc xac dinh qua dich vu dinh vi;

Thong tin tén ding nhap va mat khau truy cap tai khoan
dinh danh dién tir cua ca nhan; hinh anh thé can cudc,
thé can cudc cong dan, chung minh nhan dan,;

Tén ding nhép, mat khau truy cip cia tai khoan ngan
hang; thong tin thé ngan hang, di liéu vé lich sir giao
dich cua tai khoan ngan hang; thong tin tai chinh, tin
dung va céc thong tin vé hoat dong, lich sur giao dich tai
chinh, ching khoan, bao hiém ciia khach hang tai cac to
chtrc tin dung, chi nhanh ngan hang nudc ngoai, to chic
cung Ung dich vu trung gian thanh toan, ching khoan,
bao hiém, cac t6 chirc dugc phép khac;

Dit liéu theo d&i hanh vi, hoat dong str dung dich vu vién
thong, mang xa hoi, dich vu truyén thong truc tuyén va
cac dich vu khéc trén khong gian mang;

Dt 1iéu cd nhan khac dugc phép luat quy dinh can gitlr bi
mat hodc can cé bién phap bao mat chat ché.

3.2. Truong hop MSB can thu thap, xt Iy loai dir liu ca nhan khac ngoai danh muc quy dinh tai Khodn
3.1 Piéu nay dé co thé cung cap cac san pham, dich vu cua MSB va/hoic thuc hién giao dich voi Chu
Thé DLCN, MSB s& thdng bao cu thé va xin sy dong y caa Chi Thé DLCN theo phuong thirc phil hop

3.3.

vai quy dinh cua phap luat.

Nguén thu thap Dir Liéu Ca Nhan va cac bén thu thap, chia sé lién quan:

Dit Liéu C4 Nhan duoc MSB thu thap mét cach hop phép tir cac ngudn va c6 su tham gia cua cac bén

lién quan sau day:
a) Tryc tiép tir Chii Thé DLCN:

- Khi Chu Thé DLCN lién hg, twong tac v6i MSB dudi bét ky hinh thiic nao (truc tiép, qua thu,
dién thoai, truc tuyen, hé thong tong dai, lién lac dién tir hoac bat ky phuwong tién, hinh thuc

nao khéc);

- Trong qué trinh dang ky, dé nghi va/hodc sir dung san pham, dich vu cua MSB hodc theo (cac)
chuong trinh khao sét, khuyén mai, chinh sach vu dai caa MSB ma Cha Thé DLCN tham gia;

- Khi Chit Thé DLCN truy cap, ding nhap, s dung hoidc tuong tac véi bat ky hé thong, nén
tang, tng dung, phan mém, cong cu hoic kénh cung cap dich vu ngan hang truc tuyén nao do
MSB thlet lap, van hanh hoic cung cip trong tung thoi ky, bao gom nhung khong gidi han
phan mém ung dung Online Banking, phan mém ung dung Mobile Banking va cac nén tang,
hé thdng, giai phap cong nghé twong tu khéc.

- Thong qua qéc dix liéu ky thuat dugc tao lap trong qua trinh truy cap, su dung dich vu cua
MSB, bao gom tép dir liéu (cookies), dia chi IP, théng tin thiét bi, nhat ky truy cap... phu hop

véi quy dinh phép luat.
b)

Thu duogc tir cac hoat dong thu am, ghi hinh ma MSB dugc phép thuc hién phu hgp theo quy dinh

phap luat hodc phuc vu cac muc dich lién quan to1 viéc thyc hién hoat dong kinh doanh cua MSB;

c¢) Tir Bén Thir Ba trong cac trudng hop phap luat cho phép, bao gdm nhung khong gidi han:




T4 chirc, c& nhan (nhu nguoi dai dién, nguoi duoc Gy quyén, bén bao 1anh, ddng chu tai khoan,
ngudi sir dung lao dong, co quan, t6 chitc noi Chu Thé DLCN 1am viéc...) duoc Cha Thé
DLCN ddng ¥ cho phép dai dién va uy quyén theo quy dinh cta phap luat dan sy dé thay mat
Chu Thé DLCN cung cp Dir Liéu C4 Nhan cho MSB;

- Nhén chuyén giao Dit Li¢u Ca Nhan dé tiép tuc xir 1y trong truong hop chia, tach, hop nhat,
sap nhap hoac chuyén doi loai hinh cua t6 chirc, doanh nghiép khac;

- Nhén chuyén giao tir bén kiém soat di liéu ca nhan, bén kiém soét va xir 1y dir liéu ca nhan
khac dua trén sy dong y cua Chua Thé DLCN;

- Turbat ky bén cung cap béo céo tin dung, bén cung cap thdng tin tin dung, bén cham diém tin
dung, co quan c¢6 tham quyen tai Viét Nam hoac nudc ngoai;

d) Tur cac ngudn thong tin khac phit hop voi quy dinh phép luat (bao gdm ca ngudn dir liéu cong khai,
dugc pho bién rong rai nhu nhu danh ba dién thoai, thong tin quang cao/td roi, bdo chi, trang tin
dién tr, mang x& hoi... ma ndi dung, doi tugng tiep can khong han che).

PIEU 4. MUC PICH XU LY DU LIEU CA NHAN
4.1. Dir Liéu Ca Nhan cd thé duoc xir Iy cho mét hozc nhiéu muc dich (“Muc Pich Xir Ly”) sau:

a) Tuan thu phap ludt Viét Nam, cac chinh sach, thong 1€ qudc té, thoa thuan, cam két ciia MSB véi
co quan, to chirc c6 thAm quyén & nudc ngoai (trén co s¢ phu hop véi quy dinh cta phap luét Viét
Nam) va quy dinh ndi bo ciia MSB vé phong, chong rira tién, tai tro khing b, tai trg pho bién vi
khi hity diét hang loat, hi 19, tham nhiing, trén thué, lira déo, cac bién phap trimg phat vé kinh té
hodc thuong mai:

Xir ly
DLCN
Nhay Cam
(Co/Khong)

H¢é qua néu khong xin
M0 ta chi tiét dwgc sy dong y cia Chi
Thé DLCN

 Nhan biét k_héch hang, thu thap, cap nhat, xac minh thﬁng MSB ¢6 quyén tir chéi m& tai
tin nhan biét khach hang theo quy dinh phap ludt Ve | khoan, thiét lap mdi quan hé
phong, Chong ria tién (bao gom nhung khong gi6i han | kinh doanh, thuc hién giao
hoat dong kiém tra, d6i chiéu gidy to tly than, thdng tin | dich va/hoic chim dit méi
sinh tric hoc ciia Cha Thé DLCN); quan hé kinh doanh véi Chit

e Tao lap, phan tich, tdng hop hoic cac hoat dong xtr ly dit | Thé DLCN trong truong hop
liéu khac phuc vy bao cao, cong b thong tin theo quy dinh | khong thé hoan thanh vige
cua phap Iuat va/hoac yéu cau ctia co quan nha nudc cO | nhan biét khach hang do Chu
tham quyén; Thé DLCN tir chdi cung c:?:lp

e Cung cip thdng tin phyc vy diéu tra, thanh tra, kiém tra, | thong tin hodc cung cap
giam séat cua co quan c6 tham quyén. thong tin khong day du.

Co

b) Cung cép san pham, dich vu va/hodc giao két hop dong, giao dich voi Chit Thé DLCN hodc nguoi
lién quan ctia Chtt Thé DLCN?, bao gom nhung khong gi6i han:

2 Bao gbm nhung khéng giédi han ngudi phu thudc, ngudi cé lién quan theo quy dinh phap
luat, vo/chdng, con va/hodc cha me va/hodc ngudi gidm hd, ban beé, bén thu hudéng, ngudi
dugc uy quyén, dbi tac, ngudi 1lién hé trong cic trudng hop khdn cidp hodc cé& nhan khéc.
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Mo ta chi tiét

Hé qué néu khéng xin
dwoc sy dong ¥ ciia Chi
Thé DLCN

Bao gom xir
ly DLCN
Nhay Cam
(Co/Khong)

Tiép nhan, xu ly viéc dang ky cua Chi Thé DLCN ddi véi
bat ky san pham va dich vu nao do MSB dé xuat hozc cung
cap (bao gom nhung khong gisi han cac san pham cua bén
thir ba nhu san pham bao hiém cuaa cac cong ty bao hiém
ma MSB 1a dai ly bao hiém, san pham khuyén méi do cac
nha cung cap hop phap ma MSB ting kém....);

Tham dinh hé so phép 1y, tin dung, tai san, muc do tin cay
va kha ning du diéu kién ciia Chu Thé DLCN ddi véi san
pham, dich vy lién quan, bao gém ca hoat dong cham
diém, xép hang tin dung, danh gia thong tin tin dung,
danh gia mirc d9 tin nhigm vé tin dung;

Thuc hién cac nghia vy theo hop ddng, thoa thuan véi Cha
Thé DLCN va cac vin ban khac lién quan dén viéc cung
cap san pham, dich vu cho Cha Thé DLCN, bao gom ca
hoat dong quan Iy, thu hoi ng, xtr Iy tai san bao dam ciing
nhu phuc vu cong tac xtr ly ng cia MSB theo quy dinh
cua phép luat;

Thuc hién cac hoat dong khac lién quan dén viéc cung cap,
duy tri, van hanh, xu ly, quan ly cia MSB d6i véi cac san
pham, dich vu cung cdp cho Chi Thé DLCN .

MSB khong c6 du thong tin
va co sO can thiét dé tham
dinh, giao két, thyc hién
hoac duy tri san phém, dich
vu va/hodc hop ddng, giao
dich véi Chu Thé DLCN;
theo d6, MSB ¢6 quyén 4p
dung cac bién phap phu hop
theo quy dinh cia phap luat
va thoa thuan véi Cha Thé
DLCN, bao gdm nhung
khong gioi han viée tur chéi,
han ché, tam ngung hodc
cham dut viéc cung cip mot
phan hoic toan bd san pham,
dich vu cho Chti Thé DLCN
nham bao dam an toan hoat
dong cua MSB va quyén, loi
ich hop phap cua cac bén c6
lién quan.

Co

c) Ho tro cong tac cham soc khach hang, nang cao chét lugng dich vuy; cdi thién, phat trién san phém,
dich vu va khao sat nhu cau ti€u dung; truyén thong, xtc tién thuong mai, tiép thi, khuyén mai:

Mo ta chi tiét

H¢ qua néu khong xin duoc

s dong y ciia Chit Thé
DLCN

Bao gom xir
ly DLCN
Nhay Cam
(C46/Khdng)

Tiép nhan, ghi nhan, luu trit va xur 1y cac yéu cau, phan
anh, thac mac, khiéu nai, tranh chap cia Chua Thé
DLCN lién quan dén san pham, dich vu;

Lién hé, trao d6i véi Chi Thé DLCN dé lam rd noi
dung yéu cau, x4c minh thong tin can thiét va phan hoi
ket qua xtr ly;

Cung cép thong tin, tw van, huéng dan vé ngi dung san
pham, dich vu theo yéu cau ciia Chi Thé DLCN.

MSB khong thé tiép nhan, xir Iy
déy da hoac kip thoi cac yéu
cau, phan anh, kh1eu nai, tranh
chap, viéc cung cap thong tin,
tu van, hd trg c6 thé bi han ché
hodc khong thyc hién dugc, anh
hudng dén trai nghiém va quyén
loi phat sinh tir san pham, dich
vu ma Chu Thé DLCN dang st
dung.

Co

(tay theo
tinh chat
yéu cau,
phan anh
cia Chu
Thé DLCN)

Phén tich, tong hop dit liéu & mirc do phu hop dé danh
gid mac do hai long cua khach hang, cai thién chat
luong dich vu, nang cao hiéu qua van hanh;

MSB khong thé hoic bi han ché
trong vi¢c danh gia chinh xac
nhu cau, mtc d6 hai 1ong cua
khéch hang; viéc cai tién, ca
nhan héa hodc phat trién san

Co




Nghién ctru, phét trién, cai tién, ca nhan hoa san pham,
dich vu hién hitu hodc san pham, dich vu méi pht hop
vé6i nhu cau thi truong va Chi Thé DLCN;

Thuc hién khao sat, phan tich nhu cau tiéu ding, 13y y
kién phan hoi cua Chu Thé DLCN vé san pham, dich
vy, trai nghiém khach hang.

pham, dich vu méi c6 thé khong
dat hiéu qua nhu mong muon.
Viéc tir chdi dong y khong anh
hudng dén viéc st dung céc san
pham, dich vu cbt 16i ma Chu
Thé DLCN d3 dang ky.

Doi chiéu thong tin lién hé (vi du: s6 dién thoai, thu
dién tir) cuia Chu Thé DLCN véi danh sach “khong
quang céo”, “khong tiép thi” theo quy dinh phap luat
dé bao dam tuén thi quy dinh vé tiép thi, quang céo.

Cung cap toi Chi Thé DLCN thdng tin vé san pham,
dich vy, sy kién, wu dii cia MSB va/hoic cua cac ddi
tdc cua MSB thong qua cac kénh: buu dién, thu dién
tir, dién thoai, tin nhan, ung dung di dong, phuong tién
truyén thong xa hoi:

Gui thong tin dén Cha Thé DLCN dé thuc hién cac
chuong trinh khuyén mai, d6i qua, trao thuong, giao
qua tang, quyén lgi va thu thap vy kién caa Cha Thé
DLCN théng qua céac cuoc khao sat va cac hinh thac
xUc tién thuong mai theo quy dinh phap lut.

Thuc hién cac hoat dong lién quan dén chuong trinh
khéach hang than thiét, wu dai, qua tang, tich diém, hoan
tién, hay cac chuong trinh chim séc khach hang khac
dugc tich hop trong san pham/dich vu ma Cha Thé
DLCN da dang ky.

MSB khong thé giri, thyc hién
cac wu dai, qua ting, quyén loi
phét sinh tur cac chuong trinh
khuyén mai, cham soc khach
hang hoac khach hang than
thiét; hodc gui théng tin gidi
thiéu san pham, uu dai hoic dé
xuét san pham, dich vu pht hop
toi Chit The DLCN.

MSB chi thyc hién cac hoat
dong tiép thi, quang cdo, gidi
thiéu san pham khi da thu thap
day du sy dong ¥ hop phap cua
Chia Thé DLCN; Chu Thé
DLCN c6 quyén thay dbi Iya
chon hodc rat lai su dong y bat
ky luc nao.

Khéng

d) Thuc hién cac hoat dong quan tri rui ro va nghiép vu khac cuia MSB phu hop véi quy dinh cua

phép luat va quy dinh ndi bo:

Mo ta chi tiét

H¢ qua néu khong xin duoc
s dong y ciia Chit Thé
DLCN

Bao gom Xxir
ly DLCN
Nhay Cam
(Co/Khong)

Phuc vy hoat dong diéu hanh ngi bg, quan 1y va kiem
soat rui ro trong toan h¢ thong, bao gom viéc nhap liu,
ra soat, chuan hoa, phén tich, tong hop, cap nhat va luu
trir dir liéu;

Dé van hanh va phat trién (bao gom kiém thtr, van hanh
thir) cac hé thong cong nghé théng tin, hé thong quan
ly thong tin va giao dich, hé thong cham diém va canh
b&o rui ro noi bo;

Dé thuc hién kiém soat noi bo, kiém toan noi bo, quan
ly tuan thu, luu trit hd so; thuc hién cac nghia vu vé tai
chinh, ké toan, thué;

Pé thuc hién quyén va nghia vu theo céc hop dong,
thoa thuan vai doi tac, nha cung cap dich vuy;

MSB c6 thé khong bao dam
duoc viée kiém soat rui ro, an
ninh - an toan hé thong, tinh lién
tuc trong van hanh va tuan thu
quy trinh ng1 bg; theo d6, MSB
¢6 quyén ap dung céc bién phap
phu hop theo quy dinh ctia phép
ludt va thoa thuén v6i Chu Thé
DLCN, bao gém nhung khong
giéi han viéc tir chdi, han ché,
tam ngung hodc cham dut viéc
cung cap mot phan hoic toan bo
san pham, dich vu cho Cha Thé
DLCN nham bao dam an toan
hoat dong cia MSB va quyén,

Co




Cac hoat dong nghiép vu noi bd khac phuc vu hoat | loi ich hop phap cua cac bén c6
dong kinh doanh hop phéap, an toan va lién tuc cua | li€n quan.

MSB theo quy dinh ctaa phép luat va quy dinh noi bo.

e) Bao vé quyén va loi ich hop phap cua MSB, Chii Thé DLCN va céc bén lién quan; giai quyét tranh
chap; ghi am, ghi hinh phuc vu an ninh, an toan va chirng ct:

Mo ta chi tiét

Hé¢ qua néu khong xin dwoc sy dong y
ciia Chii Thé DLCN

Bao gom xir
ly DLCN
Nhay Cam
(Co/Khong)

Thuc hién cac nghia vu phap ly khac theo
quy dinh cua phap luét Viét Nam; cung cap
thdng tin, tai liéu, dix lieu theo yéu cau hop
phap clia co quan nha nuéc ¢ thim quyen,
tda &n, trong tai, co quan thi hanh an; thiét
lap, thuc hién, bao vé quyén va lgi ich hop
phép cua MSB, Chu Thé DLCN va céc bén
lin quan trong qué trinh giai quyét khiéu
nai, tranh chap, t6 tung, thu hdi ng, xir Iy tai
san bao dam, thuc hién quyén truy doi hoic
cac bién phap khac theo quy dinh cua phap
luat.

MSB ciing c6 thé thyc hién ghi am, ghi hinh
(bao gdm nhung khong giéi han: ghi &m
cudc goi tai tong dai/cham soc khach hang;
ghi hinh qua hé théng camera giam sét tai try
s@, chi nh&nh, phong giao dich, mdy ATM
va cac dia diém giao dich hop phap khac; ghi
am, ghi hinh khi 1am viéc tryc tiép hoac giao
dich qua kénh di¢n tu, khi phép luat cho
phép) nham muyc dich bao dam an ninh, an
toan hoat dong; phong ngtra, phat hi¢n va xi
ly hanh vi vi pham phap luét, gian lan, tranh
chap; 1am can cr x4c minh, d6i chiéu, ching
ctr trong qua trinh giai quyét khiéu nai, tranh
chap, té tung; bao vé quyen, loi ich hop phéap
caa MSB, Chu Thé DLCN va céc bén lién
quan, phu hgp vai quy dinh ctaa phép luat.

MSB c¢6 thé khong c¢6 du co s phap ly, tai
lidu, dir liéu hodc ching cr can thiét de
thuc hién nghia vu phéap luat, giai quyét
khiéu nai, tranh chép, to tung, thi hanh én
hoic bao vé quyén va loi ich hop phéap cia
MSB, Chit Thé DLCN va cac bén c6 lién
quan. Trong truong hop do, viéc MSB tiép
tuc cung cép, duy tri hoac thuc hién céac
san pham, dich vu cho Chit Thé DLCN c6
thé khong bao dam tuan thii quy dinh caa
phap luat, khong bao dam kha nang quan
ly, kiém soat rai ro phap 1y va bao vé
quyén, loi ich hop phap cua cac bén. Do
do, trén co sé tudn thu quy dinh cia phép
luat va cac thda thuén c6 lién quan, MSB
c6 thé phai xem xét ap dung cac bién phap
phul hop, bao gom nhung khong gioi han
viéc tir chdi, han ché, tam ngimg hodc
chdm dat viéc cung cap mot phan hoic
toan bd san pham dich vu ¢6 lién quan t&i
Chi Thé DLCN.

Khong 1am anh huéng dén cac ndi dung
néu trén, trong mot s6 truong hop nhat
dinh theo quy dinh cua phap luat, MSB
van c6 quyén va/hodc nghia vu tiép tuc xu
ly Dit Liéu C4 Nhan ma khong can sy
dong y ctia Chit Thé DLCN theo quy dinh
tai Khoan 8.1 Diéu 8 Thdng Béo nay.

Co

4.2. Tri truong hop phap luat co quy dinh khac, MSB cam két thong bao day du, rd rang va xin su dong y
ctia Chtt Thé DLCN trudc khi xtr Iy Dir Liéu Ca Nhén vao bat ky muc dich nao khac ngoai cac Muc
Dich Xir Ly da néu tai Didu nay va cac hop dong, thoa thuan, diéu khoan, diéu kién, vin ban khac da
xac 1ap, giao két voi Chi Thé DLCN (néu co).

4.3.

MSB t6n trong va dam bao quyen cua Chu Thé DLCN trong viéc quyét dinh, thé hién sy dong ¥ hoac
khong dong y doi véi ting Muc bich Xir Ly cu the. Theo d6, MSB sé& khong xu Iy Dir Liéu Ca Nhan
vao (cac) muc dich xu ly ma Chu Thé DLCN danh dau, ghi ré hoac bang hinh thuc khac the hién su
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KHONG PONG YV, tily theo phuong thirc cu the ma MSB cung cap phii hop véi giao dich cia Chi
Thé DLCN, dam bao kha nang kiém chung theo quy dinh cua phap luat.

PIEU 5. CACH THUC, THOI HAN VA CAC BEN LIEN QUAN XU LY DU LIEU CA NHAN
5.1. Cach thic xw ly:

Tuy theo quyét dinh cia MSB trén co s& Muc Bich Xt Ly, loai Dit Liéu C4 Nhan duoc xir ly va cac
danh gia lién quan khac, MSB, bén xu ly dir liu cua MSB va/hodc Bén Thu Ba dugc phép xu ly Dir
Liéu Ca Nhan cé thé ap dung mot hodc nhiéu cach thirc xi ly phu hop, bao gom:

5.2.

5.3.

a)

b)

c)
d)

Xu ly tu dong bang phuong tién di¢n tur, thong qua cac hé thdng thong tin, nén tang s6, bao gom
ca cac hé thong duoc trién khai trén ha ting dién toan dam may hodc ung dung dich vy dién toan
ddm may, tri tu¢ nhan tao (Al) hoac cac hé théng ra quyét dinh tu dong khac. MSB cam két &p
dung céc bién phap ky thuat va té chirc phi hop, thiét 1ap co ché bao vé dit liéu, bao dam tinh minh
bach, an toan, bao mat va chiju trdch nhiém giai trinh trong hoat dong xur ly tu dong, du c6 hoac
khong c6 su can thiép ciia con ngudi vao tirng hanh dong cuy thé.

X ly ¢6 su tham gia ciia con ngudi boi nhan sy da diéu kién nang luc va chuyén mén xu ly di
liéu ca nhan theo quy dinh cua phap luat ;

X ly két hop giira cac phuwong thirc quy dinh tai diém a va diém b Khoan nay;

Cac phuong thue xur ly khac phu hop véi quy dinh cua phép luat, quy dinh noi bo, quy trinh nghiép
vu va bién phap bao vé Dir Liéu Ca Nhan ciaa MSB trong tung thoi ky.

Viéc xir ly Dir Liéu Ca Nhan ludén dugc MSB thuc hién trén co s¢ nguy@n tac can thiét, hop ly, phu
hop vai Muc Bich Xtr Ly, bao dam an toan, bao mat va tuan thu quy dinh cua phap luat.

Thaoi han xir ly, lwu trir:

a)

b)

d)

Thoi gian bét dau xir ly: ke tir thoi diem phét sinh cdc Muc Bich Xur Ly quy dinh tai Diéu 4 Thong
Bao nay va c6 su dong y hop 1€ cia Chu Thé DLCN tuong tng vai Muc Dich Xir Ly.

Thoi gian két thic xir ly: MSB cham dut viéc xt ly Dit Liéu Ca Nhan khi di hoan thanh Myc Dich
Xur Ly, trir truong hop phap luét c6 quy dinh khac hodc Chu Thé DLCN r(t lai sw dong y hoic khi
co quan nha nudc ¢6 tham quyén yéu cau bang vin ban.

Dir Liéu Ca Nhan s& dugc MSB luu trit va 4p dung cac bién phap thich hop dé bao mat. Trong
pham vi phap luat cho phép, MSB ¢6 thé luu trit Dit Liéu C4 Nhan tai Viét Nam hoic tai nudc
ngoai, ké ca giai phap luu trir trén dién toan dam may. Viéc luu trir Dir Liéu Ca Nhan dugc thyuc
hién trong khoang thoi gian can thiét dé hoan thanh cac muc dich nhu thoa thuan véi Cha Thé
DLCN tai Théng Bao nay, cac hop dong, thoa thuan, van kién khac dugc xac 1ap véi Cha Thé
DLCN, trir truong hop dugc hodc phai luu trit 1au hon theo yéu cau cua quy dinh phap luat timng
thoi ky.

MSB s& x6a khong thé khéi phuc Dir Liéu Ca Nhan trong cac trudng hop sau: (i) Xt ly dir liéu
khong diing muc dich; (i) P4 hoan thanh Myc Dich Xt Ly duoc Chit Thé DLCN dong y; (iii)
Viéc luu trit Dir Liéu C4 Nhan khong con can thiét véi hoat dong cua MSB; (iv) trudng hop khac
theo quy dinh cua phap luat.

Cac bén lién quan trong hoat dong xir ly:

Nham thyc hién cac Muc Bich Xir Ly tai Thong Bao nay, MSB c6 thé chia s¢, chuyén giao va/hoic
cung cap Dt Liéu Ca Nhan cho cac bén sau:

a)

Chia s¢ Dt Liéu Ca Nhan gitra cac bo phén cua MSB (bao gdm ca chi nhanh, phong giao dich,
don vi tryc thudc khac) dé xir Iy phu hop véi Muc Pich Xu Ly da xac lap;



b) Chuyén giao cho bén xir 1y dit liéu ca nhan, Bén Thir Ba dé xir Iy Dit Liéu Ca Nhan theo quy dinh,
bao gom nhung khong gioi han:

Céc bén hd tro xac minh théng tin Chi Thé DLCN: cac don vi ¢6 chirc ning cung cap dich vu
thong tin tin dung, danh gia tin nhiém; cac don vi chdm diém tin dung; céc té chirc xép hang tin
dung; va cac nha cung cip dich vy thdng tin; cac td chirc tai chinh hoic té chuc kinh doanh nganh
nghé phi tai chinh c6 thiét 1ap quan hé vai Chi Thé DLCN va nhan biét khach hang cho MSB
theo quy dinh cta phap luat vé phong chdng rira tién.

Nha cung cap dich vu cho MSB hoic bén hop tac cung cap dich vu véi MSB:

o Bat ky nha thau, dai ly, bén cung cip dich vu, nha tu van hoic cac bén hop tac voi MSB
(bao gom ca nhan vién, giam ddc, lanh dao); c4c to chirc 1a bén ban, nha cung cap, cac
dbi tac, dai ly bao gdm nhung khong giéi han & cac cong ty cung cap cac dich vu hd tro
cho cac hoat dong kinh doanh cia MSB nhur: céc td chac cung cap dich vu vé hanh chinh,
thur tir, tiép thi qua dién thoai, ban hang truc tiép, trung tm goi dién, quy trinh kinh doanh,
du lich, thi thuc, quan tri tri thac, quan tri nhan su, xtr ly dix liéu, cdng nghé théng tin,
may tinh, thanh toan, thu hoi n, tham chicu tin dung va céc kiém tra ly lich khac, nghién
ctu tri trudng, md hinh hoa dit lidu, doi thudng, luu trit va quan Iy hd so, nhap liéu, sang
loc truée va xac minh, phap Iy, trang mang hoac phuong ti¢n truyén thdng xa haoi, vién
thdng, gui tin nhin hoac gui thu dién tir, két ndi mang, dién thoai, co s¢ ha ting va hd tro
cong nghg, quan Iy luc lugng lao dong, bao cao rui ro, quyét dinh tin dung, an toan théng
tin, duy tri phan mém va gidy phép, trung tdm dit liéu, hoi thoai va hoi thao, cac dich vu
tu van, dich vu trung gian thanh toan, chuyén mach va/hoic cac dich vy khac cé lién quan
dén, hoidc dé hd trg, cho viéc van hanh hoat dong kinh doanh cua MSB.

o Céc doi tac kinh doanh, doi tac lién quan c hop tac véi MSB dé phét trién, cung cap hodc
lién quan téi viéc phat trien, cung cap cac san pham, dich vu cia MSB.

T6 chirc tai chinh, to chirc trung gian, to chuac the, to chire chuyén mach: bét ky to chic to
chuc tin dung, chi nhanh va dai 1y ngén hang nudc ngoai, to chic tai chinh, thuong nhan, trung
gian, cac hi¢p hoi/to chirc the quoc te, to chuc chuyen mach the khac tham gia hodc lién quan
den bat ky san pham va dich vu nao do MSB cung cap cho Chua Thé DLCN.
Cong ty me, cdng ty con, cdng ty lién két duoc MSB xac dinh ting thoi ky;
Céc bén trong giao dich mua hoac ban ng, tai san caia MSB, tai san cua bén bao dam;

Bat ky c4 nhan nao c6 y dinh thanh toan bat ky khoan tjén chua thanh toan nao trong (cac) tai
khoan cua Cha Thé DLCN hoic khoan ng cua Chu Thé DLCN vé6i MSB;

Cac bén xu ly dix ligu ca nhan, Bén Thir Ba khic dugc thdng bao cho Chu Thé DLCN va duoc
Chu Thé DLCN chap thuan trong qua trinh dang Ky, st dung san pham, dich vu cia MSB hoac
duy tri, thuc hién giao dich khac véi MSB.

Chuyén giao, cung cap Dit Liéu C4 Nhén cho co quan ¢ tham quyén:

Céc co quan co tham quyen y&u cau cung cap thong tin theo quy dinh phap luat (nhu toa an,
vién kiém sat, co quan diéu tra, co quan thi hanh an, thanh tra, kiém toan nha nudc, co quan
thué va cac co quan nha nude dugc phap luat co lién quan quy dinh c6 tham quyén yéu cau
cung céap théng tin);

Co quan dang ky, cung cap théng tin vé bién phap bao dam;

Bat ky c4 nhan, co quan ¢o thém’quyén hogc co quan quan ly hoac Bén Thur Ba nao ma MSB
dugc phép hodc bat bugce phai tict 16 theo quy dinh cua bat ky quoc gia nao hoac theo bat ky
hop dong hoac cam két nao khac gitra Bén Thir Ba va MSB.



5.4.

d) Cung cép cho cac co quan, t6 chirc, ca nhan khac khi dugc Chi Thé DLCN ddng ¥, trir trudng hop
phap luat c6 quy dinh khac.

Chuyén dir liéu ca nhan xuyén bién giéi:
Trong qua trinh xur ly Dir Liéu C& Nhéan theo cac cach thirc va cac bén lién quan nhu da néu tai Khoan

5.1 va Khoan 5.3 Diéu ndy, MSB c6 thé chuyén Dir Liéu Ca Nhan xuyén bién gidi trong cac truong
hop sau:

a) Chuyén Dit Liéu C4 Nhan dang luu tri¥ tai Viét Nam dén hé thong lru trit di li¢u dat ngoai lanh
tho nudc Cong hoa xa hdi chu nghia Viét Nam;

b) Chuyén Dit Liéu C4 Nhan cho td chire, ¢4 nhan nudce ngoai; va/hodc

¢) St dung nén tang ¢ ngoai lanh thd nudc Cong hoa xa hoi chii nghia Viét Nam dé xtr 1y Dir Liéu
Cé& Nhan.

Viéc chuyén Dir Li¢u Ca Nhan xuyén bién gioi chi dugc thuc hién trén co s¢ danh gia sy can thiét cta
viéc chuyén dit lidu va bao dam khong 1am anh hudng dén quyén, loi ich hop phap cia Chia Thé DLCN.
Trong moi truong hop c6 hoat dong chuyén Dt liéu cé nhan ra nudc ngoai, MSB s€ nd luc dua ra cac
bién phap thich hop dé dam bao bao vé Dit liéu ca nhan cia Khach hang, bao gom viéc ky két cac thoa
thun, cam két vé bao mat dix liéu, lya chon ddi tac 1a Bén Xur 1y Dt li€u cad nhan phu hop véi nhiém
vu 16 rang va chi 1am viéc khi cac ddi tac ndy c6 cac bién phap bao vé phu hop.

PIEU 6. HAU QUA, THIET HAI KHONG MONG MUON CO THE XAY RA

6.1.

6.2.

Trong qua trinh xi ly Dir Li¢u C4 Nhan:

MSB nhan thirc rd tim quan trong va trach nhiém cua minh trong viéc bao vé Dit Liéu Ca Nhan, cam
két &p dung cac bién phap bao vé phu hop theo quy dinh cua phap luat hién hanh va thuong xuyén ra
Soat, nang cap, cap nhat céac bién phéap bao mat, ngan ngura rui ro trong kha nang t6t nhat cia MSB.
Tuy nhién, qua trinh xir ly Dir Liéu Ca Nhan van c6 thé xay ra nhiing su ¢ ngoai kha nang kiém soét
hop 1y ciia MSB va c6 thé dan toi nhiing hau qua, thiét hai khong mong muon cho Chi Thé DLCN.
Mot sb truong hop MSB khong thé dam bao an toan mot cach tuyét doi Dir Li¢u Ca Nhan nhu: 15i
phan cang, phan mém trong qua trinh xu ly gay anh huong khong mong mubn dbi vai dir lieu (151,
hong, bi x6a ngoai y mudn); 16 hong bao mat nam ngoai kha niang klem soat cia MSB, h¢ théng bi
hacker tan cong gay 16 lot dix liéu. Trong truong hop xay ra cac sy ¢b trong qua trinh xtr Iy Dit Liéu
Ca Nhan, MSB s& c6 trach nhiém thong béo vu viéc cho co quan chirc ning diéu tra xu ly kip thoi va
thdng bao cho Chii Thé DLCN theo quy dinh phap lut.

Khi thwc hién quyén cia Chii Thé DLCN:

Viéc Chu Thé DLCN rt lai sy déng ¥ cia minh, yéu cau xda dit liéu, han ché xir ly, phan déi Xu Ly
Dir Liéu Ca Nhan va/hoic thuc hién cac quyén co lien quan khac d6i véi bat ky hoic tat ca cac Dir
Li¢u Ca Nhan cd thé 1am anh huong dén kha ning cung cap/duy tri cac san pham, dich vy ddi voi Cha
Thé DLCN. Tuy thudc vao tinh chat yéu cau caa Cha Thé DLCN, MSB c6 thé s& xem xét va quyét
dinh vé viéc tir chdi, hodc khong tiép tuc cung cip cac san pham, dich vu cho Cha Thé DLCN. Cac
yéu cau duoc thuc hién bai Chi Thé DLCN theo quy dinh nay s& duoc xem la sy don phuong chim
dit thoa thuan tir phia Cha Thé DLCN cho bat ky méi quan hé nao giira Chit Thé DLCN véi MSB va
hoan toan c6 thé dan dén su vi pham nghia vu hoic cac cam két theo hop ddng, thoa thuan hoic van
ban khac gitra Cha Thé DLCN véi MSB. Theo d6, Chii Thé DLCN s chiu trach nhiém cho bat ky ton
that nao phat sinh va cac quyén hop phap cia MSB s& duoc bao luu mot cach 1 rang d6i véi yéu cau
lién quan dén Dir Liéu Ca Nhan do.

PIEU 7. QUYEN VA NGHIA VU CHU THE DU LIEU CA NHAN

7.1.

Quyén ciia Chit Thé DLCN:
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Chu Thé DLCN ¢6 cc quyén da dugc quy dinh theo phap ludt vé bao vé dit liéu ca nhan va MSB cam
két ton trong, tao di€u ki¢n thuan lgi d€ Chu Thé DLCN thyuc hién cac quyén ctia minh nhu sau:

Quyén ciia Chit Thé DLCN

Ciach thirc MSB thie hién va/hoic tao diéu kién dé Chi Thé DLCN

thue hién quyén

1. Quyén duoc biét vé& hoat
dong xtr ly Dit Liéu Ca Nhén

MSB thong béo rd rang, ddy da cho Chit Thé DLCN vé cac hoat dong xir
Iy Dir Liéu Ca Nhan thédng qua Théng Bao nay va céac chinh sach, thong
bao, hop dong, thoa thuan, diéu khoan, diéu kién hodc vin ban khac dugce
xac lap giita MSB va Chi Thé DLCN (néu c¢6), bao gdm thong tin vé loai
dir liéu duoc xur Iy, muc dich xur ly, cach thirc thu thap va xu 1y, cac bén
lién quan trong hoat dong xir 1y, quyén va nghia vu ctia Chu Thé DLCN,
cac ndi dung c6 lién quan khéc.

2. Quyén dong y hoic khong
ddng y, yéu cau rut lai su
d6ng y cho phép xu ly Di
Liéu Ca Nhan

3. Quyén xem, chinh stra hoic
yéu cau chinh sua Dir Liéu
Ca Nhan

4. Y@u cau cung cip, x6a, han
ché xi Iy Dir Liéu Ca
Nhan; gui yéu cau phan doi
xir Iy Di Liéu Ca Nhan.

MSB xay dung va cong bd quy trinh, thu tuc, biéu mau dé tiép nhan va
xu ly yéu cau thuc hién quyén; cac thong tin nay duoc niém yét tai
website www.msb.com.vn hoic duoc MSB thong béo, chi dan theo céac
phuong thic phd hop trong ting thoi ky. Bang nd luc hop ly, MSB s&
thuc hién yéu cau hop phap va hop Ié tir Chit Thé DLCN trong kha niang
va thoi gian phu hop vai quy dinh phap luat.

Vi muc dich bao mat va dam bao tinh chinh xac cua dir liéu ca nhan,
Chu Thé DLCN c6 thé phai: (i) cung cap thém tai liéu, thdng tin ching
minh can thiét nham bao dam tinh chinh xac, day du cua Di Liéu Ca
Nhan va phong ngtra gian 1an; hozc (ii) dua ra yéu cau thyuc hién quyén
bang vin ban hoic st dung phuong phap khac dé xéac thuc danh tinh,
khang dinh su chap thuan cia Chit Thé DLCN dbi véi yéu cau.

Tuy nhién, MSB c6 quyén tir chdi yéu cau cia Chu Thé Dir Liéu trong
mét s6 truong hop: (i) Cha Thé DLCN khéng thuc hién dang trinh tu,
thia tuc do MSB huéng dan; hoc (i) khi MSB khong thé xac dinh dugc
danh tinh cia Chii Thé DLCN hozc khong thé xac minh dugc tinh chinh
Xac, day du cua Dir Liéu Ca Nhan va/hodc Chu Thé DLCN khong cung
cap hoac cung cap khong day du céc gidy to, tai lieu dé xac minh danh
tinh, tinh chinh xac, day du cua Dit Liéu Ca Nhan; hoic (iii) trong
truong hgp MSB danh gia c6 dau hiéu gia mao, gian lan, vi pham ve
bao vé Dir Liéu Ca Nhan; hoic (iv) Chi Thé DLCN khong chap nhan
d6i voi hau qua, thiét hai xay ra theo quy dinh tai PIEU 6 Thong Béo
nay; hoc (vi) quy dinh phép luat khdng cho phép thuc hién yéu cau cua
Cht Thé DLCN.

Luuy:

Viéc thue hién yéu cau rat lai sy ddng Y, yéu cau han ché xir Iy Dir Liéu
Céa Nhan khong ap dung d6i vai hoat dong xir Iy Dix Liéu Ca Nhan trudc
thoi diém Cha Thé DLCN yéu cau rdt lai sy dong y hoic yéu cau han
ché xu ly Dir Liéu C4 Nhan.

Déi véi yéu cau xem, chinh stra Dir Liéu C4 Nhan, trong mét s6 truong
hop vi ly do ky thuat, kha niang dap ang caa hé thong thong tin, co sé
dir liéu, yéu cau xac minh Dit Liéu Ca Nhan truéc khi chinh stra theo
quy dinh phép luat, hoic cac ly do, han ché cu thé khac c6 thé anh huong
va lam giéi han pham vi cac loai Dir Liéu Ca Nhan va/hoac cach thac
ma Chi Thé DLCN c0 thé truy cap xem va chinh sira.
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5. Khiéu nai, t& cao, khai
kién, yéu cau bdi thuong
thiét hai theo quy dinh cua
phép luat

e Chii Thé DLCN c6 quyén khiéu nai, té cao, khai kién hoac yéu cau boi
thuong thi€t hai theo quy dinh cua phap luat néu quyen va logi ich hop
phap lién quan dén Dt Liéu Ca Nhan bi xam pham.

e MSB tiép nhan, phdi hop xu ly va phan hdi theo tham quyén, trinh ty
va quy dinh cua phap luat co lién quan.

6. Yéu cAu cac bén lién quan | » Khi nhan duoc yéu cau hgp 18, MSB phan hdi, cung cip diy du thong
dén xur ly Dix Liéu Ca Nhan tin cho Chu Thé DLCN ve thu tuc va thuc hién (hoac phoi hop c&c bén
thuc hién cac bién phép, lién quan thuc hién) céc bién phap bao vé.
giai phap bao vé Dir Liéu | ¢ Truong hop cin gia han do tinh chit, mic do phuc tap cia yéu ciu,
Ca Nhan cua minh theo quy MSB c6 thé gia han téi da khong qua thoi han phap luat cho phép, ddng
dinh cua phap luat thoi thong béo ly do cho Chi Thé DLCN.

7.2. Nghia vu ciia Chii Thé DLCN:

a)
b)

c)

d)

9)

h)

Tu bao vé Dir Liéu Ca Nhan cua minh;

Ton trong, bao vé dir liéu ¢4 nhan cua nguoi khac;

Cung cép day du, chinh x4c Dit Liéu Ca Nhan ctia minh va céc tai liéu can thiét theo yéu cau cia
MSB dé x4ac minh Dt Li¢u C4 Nhan theo quy dinh cua phép luat, theo hop dong hodc khi dong y
cho phép xtr Iy Dir Liéu Ca Nhan ctia minh;

Thong bao va thyc hi¢n theo hudng dan ctia MSB (néu c0) dé chinh stra, cap nhét kip thoi tat ca
cac thay doi, sai sot d61 vai Dir Liéu Ca Nhan da cung cap cho MSB, kém theo ho so, tai li¢u, can
ctr ching minh thay d6i vé Dt Li¢u C4 Nhan;

Chép hanh phap luat vé bao vé dit liéu c4 nhan va tham gia phong, chéng hoat dong xam pham dir
li¢u ca nhan.

Thong bao ngay t61 MSB néu phat hién hoic nghi ngd Dit Li¢u Ca Nhan ctia ban thén bi 19, co thé
dan t6i rii ro trong qua trinh sir dung dich vy, hodc bat ky vi pham nao vé bao vé Dir Liéu Ca
Nhan theo Thong B&o nay ma Chit Thé DLCN c6 thé nhan biét duoc.

Thuong xuyén theo ddi, kiém tra cac thong bao cia MSB dé cip nhat va thyc hién theo bét ky thay
do6i nao (néu co) lién quan dén chinh sach bao v¢ Dir Liéu C4 Nhan tai Thong Bdo nay.

Céc nghia vu khac theo quy dinh ctia phap luat.

PIEU 8. XU LY, BAO VE DU LIEU CA NHAN TRONG MQT SO TRUONG HQP PAC THU
8.1. Xir ly Dir Liéu Ca Nhan trong trwdng hep khong can sy ddng y cia Chi Thé DLCN:

Trong pham vi duoc phéap luat cho phép, MSB ¢6 thé xir Iy Dit Liéu C4 Nhan ma khang can sy dong
y cua Chu Thé DLCN (bao gom ca viéc MSB tiep tuc xt ly Dix Li¢u Ca Nhan khi Chu Thé DLCN yéu
cau rut lai sy dong y, phan doi xu ly, yéu cau han ché xur ly) trong cac truong hop sau day:

a)

b)

Dé bao vé tinh mang, stic khoe, danh dy, nhan pham, quyen loi ich hgp phap ctia Chit Thé DLCN
hodc nguoi khac trong truong hop cp bach; bao vé quyén hodc l¢i ich chinh dang cua MSB, cua
nguoi khac hodc loi ich ciia Nha nudc, cua co quan td chire mot cach can thiét trude hanh vi xAm
pham loi ich noi trén. MSB va cac bén xtr Iy dit liéu ca nhan, Bén Thir Ba lién quan c¢6 trach nhiém
chimg minh trudng hop nay.

Thuc hién thoa thuan cuia Chi Thé DLCN véi co quan, to chic, ca nhan c6 lién quan theo quy
dinh cua phap luat;

Trudng hop khac theo quy dinh cta phép luat va/hodc yéu cau ctia co quan nha nude c6 thim quyén.
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8.2.

8.3.

8.4.

Trong cac truong hop trén, MSB cam két thiét 1ap quy trinh, co ché giam sat, kiém soat noi bo, ap
dung cac bién phap bao v¢ dir liéu ca nhan phu hop, bao dam viée xur ly khong xam pham quyén va
loi ich hop phap cia Chu Thé DLCN.

Bao vé Dir Liéu Ca Nhan cia tré em, nguoi bi mat hodc han ché niing luc hanh vi dan sw, ngudi
¢6 kho khiin trong nhan thirc, lam cha hanh vi:

a)

b)

Trir trudng hop quy dinh tai Khoan 8.1 Diéu nay:

MSB chi xir Iy Dir Liéu Ca Nhan va/hoidc xur Iy yéu cau thuc hién quyén ciia Chu Thé DLCN la
tré em, nguoi bi mét hodc han ché nang luc hanh vi dan sy hodc nguoi c6 kho khan trong nhan
thirc, 1am chii hanh vi khi ¢6 sy dong ¥ cua ngudi dai dién theo phép luat va/hodc do nguoi dai
dién theo phap luat thay mat Chu Thé DLCN thuc hién quyén. Viéc xur Iy Dit Liéu Ca Nhén cua
tré em nham cong bd, tiét 16 thong tin vé doi sdng riéng tur, bi mat ca nhan cua tré em tir di 07 tudi
tr 1én thi phai c6 su dong ¥ cua tré em va ngudi dai dién theo phép lut.

MSB s& ngimg xtr Iy Dit Liéu C4 Nhan cta cac cha thé néu trén trong cdc trudng hop: ngudi da
ddng ¥ cho phép xu ly quy dinh tai diém a) Khoan nay rat lai sy dong ¥; hodc theo yéu cau cia co
quan co tham quyén khi c6 di can cr chiing minh viéc xtr Iy dir liéu ca nhéan c6 thé xam pham dén
quyén, loi ich hop phép ciia tré em, ngudi bi mat hodc han ché nang lyc hanh vi dan su, nguoi c6
kho khan trong nhén thire, lam chi hanh vi, trir treong hop phéap ludt c6 quy dinh khac.

Bao vé Dir Liéu Ca Nhan thu dwoc tir hoat dong ghi &m, ghi hinh tai noi cong cng, hoat dong
cbng cong:

a)

b)

MSB c6 thé thuc hién ghi am, ghi hinh va xur Iy Dt Li¢u C4 Nhan thu duogc tir cac hoat dong ghi
am, ghi hinh tai noi cong cong, dia diém giao dich, hoat dong cong cong ma khong can cé su
déng y cia Chu Thé DLCN cho muc dich bao dam an ninh, an toan hoat dong; phong ngtra, phat
hién, xir Iy hanh vi vi pham phap luat, gian 1an; bao vé quyén va lgi ich hop phép cia MSB, Chu
Thé DLCN va céac bén lién quan; hodc cac muc dich hop phap khac theo quy dinh ciia phap luét
(vi du doan ghi 4m, ghi hinh tai cac khu vuc c6 lip may quay giam sat— CCTV nhu khu vuc ATM,
khu vure & hanh lang, khu vuc 16i ra/vao tru so, cac dia diém giao dich cia MSB; hodc 4m thanh,
hinh anh, cic thong tin nhan dang khéc thu dugc tur hoi nghi, hoi thao, hoat dong thi d4u thé thao,
biéu dién nghé thuat hodc hoat dong cong cong khac...).

Truong hop ghi 4am, ghi hinh theo quy dinh tai diém a) Khoan nay, MSB s& thong bao hoic bang
hinh thirc théng tin khac ¢é Chu Thé DLCN biét dugc minh dang bi ghi 4m, ghi hinh, dong thoi
dam bao Dt Li¢u Ca Nhan thu dugc chi dugc xu 1y, sir dung phu hop véi muyc dich xur ly, khong
dugc str dung vao cac muc dich trai phap luat hodc xam pham dén quyén, loi ich hop phap ciia cha
thé dit liéu ca nhan.

Bio vé Dir Liéu Ca Nhan la dir liéu sinh tric hec, dix ligu vi tri ca nhan:

a)

b)

Khi thuc hién thu thap va xu ly dit li¢u sinh trac hoc, MSB s& ap dung cac bién phap bao mat vat
ly dbi vai cac thiét bi luu trir va truyén tai dit liéu sinh tric hoc cia MSB, han ché quyén truy cép
vao dir liéu sinh trac hoc, c6 hé thong theo doi dé phong ngira, _phat hién hanh vi xam pham dur
lidu sinh tric hoc va tuan tha quy dinh cta phap luat va tiéu chuan cua qudc té c6 lién quan.

Khi cung cép phan mém tng dung Mobile Banking (dugc cai dat trén thiét bi di dong), MSB sé&
théng bao cho nguoi su dung vé viée st dung dir liéu vi tri ca nhan, c6 bién phap ngan chan viéc
thu thap dit liéu vi tri ca nhan cua t6 chic, c4 nhan khong lién quan va cung cép cac tiy chon theo
ddi vi tri cd nhan theo quy dinh phép luat.

PIEU 9. PHI, CHI PHi VA THANH TOAN

9.1. Chu Thé DLCN c6 trach nhiém thanh toan tét ca cac phi, chi phi phat sinh trong qua trinh MSB xt ly
Dir Liéu C& Nhéan theo yéu cau cua Chu Thé DLCN hoac MSB dap tng yéu cau thuc hién quyen cua
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9.2.

Cha Thé DLCN, bao gom nhung khéng giGi han cac loai phi do MSB niém yét dé thuc hién cac yéu
cau cung cap Dir Liéu Ca Nhan, chinh stra Dir Liéu Ca Nhan xuét phét tir 13i caa Chu Thé DLCN, cac
chi phi thuc té dé in, sao chup, giri Dit Liéu Ca Nhan hozc thdng tin cé lién quan, cac thong bao qua
dich vu buu chinh, chuyén phét nhanh, fax (néu c6), tin nhin dién thoai, cac chi phi lién quan t&i viéc
x6a Dit Liéu Ca Nhén trong trudng hop Chu Thé Dir Liéu rat lai sy ddng y, yéu cau han ché xir ly
va/hoac x0a Dir Liéu Ca Nhan; trir treong hop phap luat hoac quy dinh ctia MSB c6 quy dinh khéc.

Cac loai phi, chi phi, phuong thuc va thoi diém thanh toan s& duoc niém yét cong khai tai cc tru
so/diém giao dich cia MSB va/hoac trén website www.msb.com.vn va c6 thé thay ddi trong ting thoi
ky phi hop véi quy dinh ciia MSB va quy dinh phap luat. Dbi véi céc loai chi phi khac phat sinh trén
thuc té va trong pham vi quy dinh tai Khoan 9.1 Biéu nay s& dugc MSB thong bao téi Chi Thé DLCN
theo cac phuong thirc phi hop do MSB quyét dinh.

PIEU 10. PIEU KHOAN KHAC

10.1.
10.2.

10.3.

10.4.

Thong Bao nay duoc lap, diéu chinh boi va giai thich theo phap luat Viét Nam.

Trong truong hop phat sinh tranh chap, cac bén co quyén yéu cau Toa &n cd tham quyén theo quy dinh
cua phép luat dé giai quyét.

Nhitng ndi dung nao chura dugc quy dinh tai Thdng Béo ndy, céc Bén thong nhit s& thuc hién theo cac
hop dong, van ban thoéa thuan lién quan dén viéc thuc hién giao dich ma MSB da ky véi Chua Thé
DLCN, theo quy dinh cua MSB va quy dinh phap luat.

Khi cung cap dit liéu c& nhan cua mot ngudi khéc (bao gom nhung khong gigi han ¢ thong tin cua
nguoi phu thude, ngudi co lién quan theo quy dinh phap ludt, VO/Chong con va/hoac cha me va/hoac
ngudi giam ho, ban be, bén thy huong, ngudi duoc uy quyén, dbi tac, ngudi lién hé trong cac truong
hop khan cap hoic c& nhan khéc) trong cac hd so véi MSB, Chi Thé DLCN cam doan va bao dam
rang ca nhan dé6 da duogc cung cap thong tin day du, da déng Yy va uy quyén hop phap cho Chu Thé
DLCN dé thuc hién tat ca cac quyén cua chu thé dir liéu ca nhan theo quy dinh cua phap luat, bao gom
nhung khong gi¢i han thay mat Chi Thé DLCN ky tén va thé hién su dong y theo Thong Béo nay.
Cha Thé DLCN dong y rang MSB khong co trach nhiém phai tham dinh vé tinh hop phap, hop 1€ cua
su dong y/luy quyen nay va viéc luu trir bang chiing chitng minh thugc trach nhiém cua Chu Thé DLCN.
MSB dugc mién trir toan bo trach nhiém va dwoc quyén yéu cau bdi thuong céc thiét hai, chi phi phét
sinh lién quan (néu c6) theo quy dinh ciia phép luat do Chii Thé DLCN vi pham cam két nay.

Trudng hop Quy vi/Chii Thé DLCN ¢6 bat ky cau hoi nao lién quan dén Thong Béo nay, vui 1ong lién hé
v6i MSB tai Chi nhanh/Phong giao dich gén nhét hodc cac kénh lién hé chinh thuc theo hudng dan tai dia
chi https://www.msb.com.vn/vi/lien-he.html.
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