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THÔNG BÁO VỀ BẢO VỆ VÀ XỬ LÝ DỮ LIỆU CÁ NHÂN 

Ngân hàng TMCP Hàng Hải Việt Nam (MSB) luôn coi trọng công tác bảo vệ dữ liệu cá nhân, đảm bảo 

quyền và lợi ích hợp pháp của chủ thể dữ liệu cá nhân và cam kết tuân thủ đầy đủ các quy định của pháp luật 

về bảo vệ dữ liệu cá nhân trong mọi hoạt động của mình. Do đó, MSB duy trì các nỗ lực để gửi Thông báo 

về bảo vệ và xử lý dữ liệu cá nhân (“Thông Báo”) này đến Quý vị1 (“Chủ Thể DLCN”) nhằm mục đích: 

i) thông báo, giải thích và đảm bảo cho Chủ Thể DLCN được biết về: Loại dữ liệu cá nhân mà MSB thu 

thập, xử lý; Mục đích xử lý dữ liệu cá nhân; Thông tin về các bên tham gia hoặc liên quan đến xử lý 

dữ liệu cá nhân;  Các quyền, nghĩa vụ của Chủ Thể DLCN; Quy trình, thủ tục thực hiện các quyền của 

Chủ Thể DLCN; Hậu quả, thiệt hại không mong muốn có khả năng xảy ra trong quá trình xử lý dữ 

liệu cá nhân; và các nội dung cụ thể khác trong Thông Báo. 

ii) xin sự đồng ý của Chủ Thể DLCN cho phép MSB thu thập, xử lý dữ liệu cá nhân theo các nguyên tắc, 

điều khoản, điều kiện dưới đây.  

ĐIỀU 1. GIẢI THÍCH TỪ NGỮ 

Trừ trường hợp pháp luật có quy định khác, các từ ngữ dưới đây khi được sử dụng trong Thông Báo này có 

nghĩa như sau: 

1.1. “Dữ liệu cá nhân” là dữ liệu số hoặc thông tin dưới dạng khác xác định hoặc giúp xác định một con 

người cụ thể, bao gồm: dữ liệu cá nhân cơ bản và dữ liệu cá nhân nhạy cảm. Dữ liệu cá nhân sau khi 

khử nhận dạng không còn là dữ liệu cá nhân. 

1.2. “Dữ liệu cá nhân cơ bản” là dữ liệu cá nhân phản ánh các yếu tố nhân thân, lai lịch phổ biến, thường 

xuyên sử dụng trong các giao dịch, quan hệ xã hội, thuộc danh mục do Chính phủ ban hành. 

1.3. “Dữ liệu cá nhân nhạy cảm” là dữ liệu cá nhân gắn liền với quyền riêng tư của cá nhân, khi bị xâm 

phạm sẽ gây ảnh hưởng trực tiếp đến quyền, lợi ích hợp pháp của cơ quan, tổ chức, cá nhân, thuộc 

danh mục do Chính phủ ban hành. 

1.4. “Bảo vệ dữ liệu cá nhân” là việc cơ quan, tổ chức, cá nhân sử dụng lực lượng, phương tiện, biện pháp 

để phòng, chống hoạt động xâm phạm dữ liệu cá nhân. 

1.5. “Chủ thể dữ liệu cá nhân” là người được dữ liệu cá nhân phản ánh. 

1.6. “Xử lý dữ liệu cá nhân” là hoạt động tác động đến dữ liệu cá nhân, bao gồm một hoặc nhiều hoạt 

động như sau: thu thập, phân tích, tổng hợp, mã hóa, giải mã, chỉnh sửa, xóa, hủy, khử nhận dạng, 

cung cấp, công khai, chuyển giao dữ liệu cá nhân và hoạt động khác tác động đến dữ liệu cá nhân. 

1.7. “Bên kiểm soát dữ liệu cá nhân” là cơ quan, tổ chức, cá nhân quyết định mục đích và phương tiện 

xử lý dữ liệu cá nhân. 

1.8. “Bên xử lý dữ liệu cá nhân” là cơ quan, tổ chức, cá nhân thực hiện việc xử lý dữ liệu cá nhân theo 

yêu cầu của bên kiểm soát dữ liệu cá nhân hoặc bên kiểm soát và xử lý dữ liệu cá nhân thông qua hợp 

đồng. 

1.9. “Bên kiểm soát và xử lý dữ liệu cá nhân” là cơ quan, tổ chức, cá nhân quyết định mục đích, phương 

tiện và trực tiếp xử lý dữ liệu cá nhân. 

 
1 Là khách hàng, đối tác, nhà thầu, nhà cung cấp hàng hóa, dịch vụ (dù là hiện hữu hay tiềm năng) và/hoặc các bên khác xác lập, 

thực hiện giao dịch với MSB. 
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1.10. “Bên Thứ Ba” là tổ chức, cá nhân ngoài Chủ Thể DLCN, bên kiểm soát dữ liệu cá nhân, bên kiểm 

soát và xử lý dữ liệu cá nhân, bên xử lý dữ liệu cá nhân tham gia vào việc xử lý dữ liệu cá nhân theo 

quy định của pháp luật. 

1.11. “Khử nhận dạng dữ liệu cá nhân” là quá trình thay đổi hoặc xóa thông tin để tạo ra dữ liệu mới 

không thể xác định hoặc không thể giúp xác định được một con người cụ thể. 

1.12. “Đánh giá tác động xử lý dữ liệu cá nhân” là việc phân tích, đánh giá rủi ro có thể xảy ra trong quá 

trình xử lý dữ liệu cá nhân để áp dụng các biện pháp giảm thiểu rủi ro, bảo vệ dữ liệu cá nhân. 

ĐIỀU 2. NGUYÊN TẮC CHUNG 

2.1. Thông Báo này áp dụng đối với tất cả các trường hợp MSB thu thập, xử lý dữ liệu cá nhân trong vai 

trò là Bên kiểm soát dữ liệu cá nhân hoặc Bên kiểm soát và xử lý dữ liệu cá nhân, theo đó MSB quyết 

định mục đích, phương tiện xử lý dữ liệu cá nhân và, tùy trường hợp cụ thể theo quyết định riêng của 

mình, trực tiếp xử lý dữ liệu cá nhân.  

2.2. Thông Báo này là một phần không tách rời và cần được đọc, diễn giải thống nhất với các chính sách, 

thông báo, hợp đồng, thỏa thuận, điều khoản, điều kiện hoặc văn bản khác được xác lập giữa MSB và 

Chủ Thể DLCN. Đồng thời, Thông Báo này cũng là thông báo hợp pháp của MSB về việc xử lý dữ 

liệu cá nhân theo quy định của pháp luật mà không cần gửi bất kỳ thông báo nào khác cho Chủ Thể 

DLCN. 

2.3. Thông Báo này có thể được sửa đổi, bổ sung hoặc thay thế trong từng thời kỳ để đảm bảo phù hợp quy 

định pháp luật và quy định của MSB. Các nội dung sửa đổi, bổ sung hoặc thay thế Thông Báo này sẽ 

được lập thành nội dung thỏa thuận dưới hình thức hợp pháp do MSB chủ động quyết định, bao gồm 

nhưng không giới hạn một trong các hình thức thông báo, thỏa thuận bằng giấy, bản điều khoản điều 

kiện bằng phương thức điện tử, tin nhắn điện thoại và/hoặc các hình thức hợp pháp khác. Việc nhắc 

đến thuật ngữ Thông Báo này được hiểu đã bao gồm tất cả các văn bản/thỏa thuận sửa đổi, bổ sung 

hoặc thay thế được đề cập ở trên. 

2.4. MSB nỗ lực đảm bảo sự thống nhất, đồng bộ trong các chính sách, nguyên tắc về bảo vệ dữ liệu cá 

nhân. Tuy nhiên trong trường hợp không mong muốn, nếu có nội dung mâu thuẫn hoặc khác nhau giữa 

Thông Báo này với bất kỳ hợp đồng, văn bản thỏa thuận nào giữa MSB và Chủ Thể DLCN liên quan 

đến vấn đề bảo vệ, xử lý dữ liệu cá nhân thì ưu tiên áp dụng nội dung của Thông Báo này. 

ĐIỀU 3. LOẠI DỮ LIỆU CÁ NHÂN ĐƯỢC XỬ LÝ VÀ NGUỒN THU THẬP 

3.1. Loại dữ liệu cá nhân được xử lý: 

Để thực hiện (các) mục đích xử lý dữ liệu cá nhân nêu tại Điều 4, MSB có thể thu thập và xử lý một 

số hoặc tất cả các loại dữ liệu cá nhân dưới đây (“Dữ Liệu Cá Nhân” hoặc “DLCN”), trong đó có dữ 

liệu cá nhân nhạy cảm, cụ thể: 

Dữ liệu cá nhân cơ bản (“DLCN Cơ Bản”) Dữ liệu cá nhân nhạy cảm (“DLCN Nhạy Cảm”) 

a) Họ, chữ đệm và tên khai sinh, tên gọi khác 

(nếu có); 

b) Ngày, tháng, năm sinh; ngày, tháng, năm 

chết hoặc mất tích; 

c) Giới tính; 

a) Dữ liệu tiết lộ nguồn gốc chủng tộc, nguồn gốc dân tộc; 

b) Quan điểm về chính trị, tôn giáo, tín ngưỡng; 

c) Tình trạng sức khỏe; 

d) Dữ liệu sinh trắc học, đặc điểm di truyền; 

e) Dữ liệu tiết lộ đời sống tình dục, xu hướng tình dục của 

cá nhân;  
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d) Nơi sinh, nơi đăng ký khai sinh, nơi đăng 

ký thường trú, nơi đăng ký tạm trú, nơi ở 

hiện tại, quê quán, địa chỉ liên hệ; 

e) Quốc tịch; 

f) Hình ảnh của cá nhân; 

g) Số điện thoại, số định danh cá nhân, số hộ 

chiếu, số giấy phép lái xe, số biển số xe; 

h) Tình trạng hôn nhân; 

i) Thông tin về mối quan hệ gia đình (cha 

mẹ, con, vợ, chồng); 

j) Thông tin về tài khoản số của cá nhân; 

k) Các thông tin khác gắn liền với một con 

người cụ thể hoặc giúp xác định một con 

người cụ thể không thuộc danh mục dữ 

liệu cá nhân nhạy cảm theo quy định của 

pháp luật. 

 

f) Dữ liệu về tội phạm, vi phạm pháp luật được thu thập, 

lưu trữ bởi các cơ quan thực thi pháp luật; 

g) Vị trí của cá nhân được xác định qua dịch vụ định vị; 

h) Thông tin tên đăng nhập và mật khẩu truy cập tài khoản 

định danh điện tử của cá nhân; hình ảnh thẻ căn cước, 

thẻ căn cước công dân, chứng minh nhân dân; 

i) Tên đăng nhập, mật khẩu truy cập của tài khoản ngân 

hàng; thông tin thẻ ngân hàng, dữ liệu về lịch sử giao 

dịch của tài khoản ngân hàng; thông tin tài chính, tín 

dụng và các thông tin về hoạt động, lịch sử giao dịch tài 

chính, chứng khoán, bảo hiểm của khách hàng tại các tổ 

chức tín dụng, chi nhánh ngân hàng nước ngoài, tổ chức 

cung ứng dịch vụ trung gian thanh toán, chứng khoán, 

bảo hiểm, các tổ chức được phép khác; 

j) Dữ liệu theo dõi hành vi, hoạt động sử dụng dịch vụ viễn 

thông, mạng xã hội, dịch vụ truyền thông trực tuyến và 

các dịch vụ khác trên không gian mạng; 

k) Dữ liệu cá nhân khác được pháp luật quy định cần giữ bí 

mật hoặc cần có biện pháp bảo mật chặt chẽ. 

 

3.2. Trường hợp MSB cần thu thập, xử lý loại dữ liệu cá nhân khác ngoài danh mục quy định tại Khoản 

3.1 Điều này để có thể cung cấp các sản phẩm, dịch vụ của MSB và/hoặc thực hiện giao dịch với Chủ 

Thể DLCN, MSB sẽ thông báo cụ thể và xin sự đồng ý của Chủ Thể DLCN theo phương thức phù hợp 

với quy định của pháp luật. 

3.3. Nguồn thu thập Dữ Liệu Cá Nhân và các bên thu thập, chia sẻ liên quan: 

Dữ Liệu Cá Nhân được MSB thu thập một cách hợp pháp từ các nguồn và có sự tham gia của các bên 

liên quan sau đây:  

a) Trực tiếp từ Chủ Thể DLCN:  

- Khi Chủ Thể DLCN liên hệ, tương tác với MSB dưới bất kỳ hình thức nào (trực tiếp, qua thư, 

điện thoại, trực tuyến, hệ thống tổng đài, liên lạc điện tử hoặc bất kỳ phương tiện, hình thức 

nào khác); 

- Trong quá trình đăng ký, đề nghị và/hoặc sử dụng sản phẩm, dịch vụ của MSB hoặc theo (các) 

chương trình khảo sát, khuyến mại, chính sách ưu đãi của MSB mà Chủ Thể DLCN tham gia;  

- Khi Chủ Thể DLCN truy cập, đăng nhập, sử dụng hoặc tương tác với bất kỳ hệ thống, nền 

tảng, ứng dụng, phần mềm, công cụ hoặc kênh cung cấp dịch vụ ngân hàng trực tuyến nào do 

MSB thiết lập, vận hành hoặc cung cấp trong từng thời kỳ, bao gồm nhưng không giới hạn 

phần mềm ứng dụng Online Banking, phần mềm ứng dụng Mobile Banking và các nền tảng, 

hệ thống, giải pháp công nghệ tương tự khác.  

- Thông qua các dữ liệu kỹ thuật được tạo lập trong quá trình truy cập, sử dụng dịch vụ của 

MSB, bao gồm tệp dữ liệu (cookies), địa chỉ IP, thông tin thiết bị, nhật ký truy cập... phù hợp 

với quy định pháp luật. 

b) Thu được từ các hoạt động thu âm, ghi hình mà MSB được phép thực hiện phù hợp theo quy định 

pháp luật hoặc phục vụ các mục đích liên quan tới việc thực hiện hoạt động kinh doanh của MSB;  

c) Từ Bên Thứ Ba trong các trường hợp pháp luật cho phép, bao gồm nhưng không giới hạn:  
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- Tổ chức, cá nhân (như người đại diện, người được ủy quyền, bên bảo lãnh, đồng chủ tài khoản, 

người sử dụng lao động, cơ quan, tổ chức nơi Chủ Thể DLCN làm việc…) được Chủ Thể 

DLCN đồng ý cho phép đại diện và ủy quyền theo quy định của pháp luật dân sự để thay mặt 

Chủ Thể DLCN cung cấp Dữ Liệu Cá Nhân cho MSB; 

- Nhận chuyển giao Dữ Liệu Cá Nhân để tiếp tục xử lý trong trường hợp chia, tách, hợp nhất, 

sáp nhập hoặc chuyển đổi loại hình của tổ chức, doanh nghiệp khác; 

- Nhận chuyển giao từ bên kiểm soát dữ liệu cá nhân, bên kiểm soát và xử lý dữ liệu cá nhân 

khác dựa trên sự đồng ý của Chủ Thể DLCN; 

- Từ bất kỳ bên cung cấp báo cáo tín dụng, bên cung cấp thông tin tín dụng, bên chấm điểm tín 

dụng, cơ quan có thẩm quyền tại Việt Nam hoặc nước ngoài; 

d) Từ các nguồn thông tin khác phù hợp với quy định pháp luật (bao gồm cả nguồn dữ liệu công khai, 

được phổ biến rộng rãi như như danh bạ điện thoại, thông tin quảng cáo/tờ rơi, báo chí, trang tin 

điện tử, mạng xã hội... mà nội dung, đối tượng tiếp cận không hạn chế). 

ĐIỀU 4. MỤC ĐÍCH XỬ LÝ DỮ LIỆU CÁ NHÂN 

4.1. Dữ Liệu Cá Nhân có thể được xử lý cho một hoặc nhiều mục đích (“Mục Đích Xử Lý”) sau: 

a) Tuân thủ pháp luật Việt Nam, các chính sách, thông lệ quốc tế, thỏa thuận, cam kết của MSB với 

cơ quan, tổ chức có thẩm quyền ở nước ngoài (trên cơ sở phù hợp với quy định của pháp luật Việt 

Nam) và quy định nội bộ của MSB về phòng, chống rửa tiền, tài trợ khủng bố, tài trợ phổ biến vũ 

khí hủy diệt hàng loạt, hối lộ, tham nhũng, trốn thuế, lừa đảo, các biện pháp trừng phạt về kinh tế 

hoặc thương mại: 

Mô tả chi tiết 

Hệ quả nếu không xin 

được sự đồng ý của Chủ 

Thể DLCN 

Xử lý 

DLCN 

Nhạy Cảm 

(Có/Không) 

• Nhận biết khách hàng, thu thập, cập nhật, xác minh thông 

tin nhận biết khách hàng theo quy định pháp luật về 

phòng, chống rửa tiền (bao gồm nhưng không giới hạn 

hoạt động kiểm tra, đối chiếu giấy tờ tùy thân, thông tin 

sinh trắc học của Chủ Thể DLCN);  

• Tạo lập, phân tích, tổng hợp hoặc các hoạt động xử lý dữ 

liệu khác phục vụ báo cáo, công bố thông tin theo quy định 

của pháp luật và/hoặc yêu cầu của cơ quan nhà nước có 

thẩm quyền;  

• Cung cấp thông tin phục vụ điều tra, thanh tra, kiểm tra, 

giám sát của cơ quan có thẩm quyền. 

MSB có quyền từ chối mở tài 

khoản, thiết lập mối quan hệ 

kinh doanh, thực hiện giao 

dịch và/hoặc chấm dứt mối 

quan hệ kinh doanh với Chủ 

Thể DLCN trong trường hợp 

không thể hoàn thành việc 

nhận biết khách hàng do Chủ 

Thể DLCN từ chối cung cấp 

thông tin hoặc cung cấp 

thông tin không đầy đủ. 

Có 

b) Cung cấp sản phẩm, dịch vụ và/hoặc giao kết hợp đồng, giao dịch với Chủ Thể DLCN hoặc người 

liên quan của Chủ Thể DLCN2, bao gồm nhưng không giới hạn: 

 
2 Bao gồm nhưng không giới hạn người phụ thuộc, người có liên quan theo quy định pháp 

luật, vợ/chồng, con và/hoặc cha mẹ và/hoặc người giám hộ, bạn bè, bên thụ hưởng, người 

được ủy quyền, đối tác, người liên hệ trong các trường hợp khẩn cấp hoặc cá nhân khác. 
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Mô tả chi tiết 

Hệ quả nếu không xin 

được sự đồng ý của Chủ 

Thể DLCN 

Bao gồm xử 

lý DLCN 

Nhạy Cảm 

(Có/Không) 

• Tiếp nhận, xử lý việc đăng ký của Chủ Thể DLCN đối với 

bất kỳ sản phẩm và dịch vụ nào do MSB đề xuất hoặc cung 

cấp (bao gồm nhưng không giới hạn các sản phẩm của bên 

thứ ba như sản phẩm bảo hiểm của các công ty bảo hiểm 

mà MSB là đại lý bảo hiểm, sản phẩm khuyến mãi do các 

nhà cung cấp  hợp pháp mà MSB tặng kèm….); 

• Thẩm định hồ sơ pháp lý, tín dụng, tài sản, mức độ tin cậy 

và khả năng đủ điều kiện của Chủ Thể DLCN đối với sản 

phẩm, dịch vụ liên quan, bao gồm cả hoạt động chấm 

điểm, xếp hạng tín dụng, đánh giá thông tin tín dụng, 

đánh giá mức độ tín nhiệm về tín dụng; 

• Thực hiện các nghĩa vụ theo hợp đồng, thỏa thuận với Chủ 

Thể DLCN và các văn bản khác liên quan đến việc cung 

cấp sản phẩm, dịch vụ cho Chủ Thể DLCN, bao gồm cả 

hoạt động quản lý, thu hồi nợ, xử lý tài sản bảo đảm cũng 

như phục vụ công tác xử lý nợ của MSB theo quy định 

của pháp luật; 

• Thực hiện các hoạt động khác liên quan đến việc cung cấp, 

duy trì, vận hành, xử lý, quản lý của MSB đối với các sản 

phẩm, dịch vụ cung cấp cho Chủ Thể DLCN . 

MSB không có đủ thông tin 

và cơ sở cần thiết để thẩm 

định, giao kết, thực hiện 

hoặc duy trì sản phẩm, dịch 

vụ và/hoặc hợp đồng, giao 

dịch với Chủ Thể DLCN; 

theo đó, MSB có quyền áp 

dụng các biện pháp phù hợp 

theo quy định của pháp luật 

và thỏa thuận với Chủ Thể 

DLCN, bao gồm nhưng 

không giới hạn việc từ chối, 

hạn chế, tạm ngừng hoặc 

chấm dứt việc cung cấp một 

phần hoặc toàn bộ sản phẩm, 

dịch vụ cho Chủ Thể DLCN 

nhằm bảo đảm an toàn hoạt 

động của MSB và quyền, lợi 

ích hợp pháp của các bên có 

liên quan. 

Có 

c) Hỗ trợ công tác chăm sóc khách hàng, nâng cao chất lượng dịch vụ; cải thiện, phát triển sản phẩm, 

dịch vụ và khảo sát nhu cầu tiêu dùng; truyền thông, xúc tiến thương mại, tiếp thị, khuyến mại: 

Mô tả chi tiết 

Hệ quả nếu không xin được 

sự đồng ý của Chủ Thể 

DLCN 

Bao gồm xử 

lý DLCN 

Nhạy Cảm 

(Có/Không) 

• Tiếp nhận, ghi nhận, lưu trữ và xử lý các yêu cầu, phản 

ánh, thắc mắc, khiếu nại, tranh chấp của Chủ Thể 

DLCN liên quan đến sản phẩm, dịch vụ; 

• Liên hệ, trao đổi với Chủ Thể DLCN để làm rõ nội 

dung yêu cầu, xác minh thông tin cần thiết và phản hồi 

kết quả xử lý; 

• Cung cấp thông tin, tư vấn, hướng dẫn về nội dung sản 

phẩm, dịch vụ theo yêu cầu của Chủ Thể DLCN. 

MSB không thể tiếp nhận, xử lý 

đầy đủ hoặc kịp thời các yêu 

cầu, phản ánh, khiếu nại, tranh 

chấp; việc cung cấp thông tin, 

tư vấn, hỗ trợ có thể bị hạn chế 

hoặc không thực hiện được, ảnh 

hưởng đến trải nghiệm và quyền 

lợi phát sinh từ sản phẩm, dịch 

vụ mà Chủ Thể DLCN đang sử 

dụng. 

Có  

(tùy theo 

tính chất 

yêu cầu, 

phản ánh 

của Chủ 

Thể DLCN) 

• Phân tích, tổng hợp dữ liệu ở mức độ phù hợp để đánh 

giá mức độ hài lòng của khách hàng, cải thiện chất 

lượng dịch vụ, nâng cao hiệu quả vận hành; 

MSB không thể hoặc bị hạn chế 

trong việc đánh giá chính xác 

nhu cầu, mức độ hài lòng của 

khách hàng; việc cải tiến, cá 

nhân hóa hoặc phát triển sản 

Có 
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• Nghiên cứu, phát triển, cải tiến, cá nhân hóa sản phẩm, 

dịch vụ hiện hữu hoặc sản phẩm, dịch vụ mới phù hợp 

với nhu cầu thị trường và Chủ Thể DLCN; 

• Thực hiện khảo sát, phân tích nhu cầu tiêu dùng, lấy ý 

kiến phản hồi của Chủ Thể DLCN về sản phẩm, dịch 

vụ, trải nghiệm khách hàng. 

phẩm, dịch vụ mới có thể không 

đạt hiệu quả như mong muốn. 

Việc từ chối đồng ý không ảnh 

hưởng đến việc sử dụng các sản 

phẩm, dịch vụ cốt lõi mà Chủ 

Thể DLCN đã đăng ký. 

• Đối chiếu thông tin liên hệ (ví dụ: số điện thoại, thư 

điện tử) của Chủ Thể DLCN với danh sách “không 

quảng cáo”, “không tiếp thị” theo quy định pháp luật 

để bảo đảm tuân thủ quy định về tiếp thị, quảng cáo. 

• Cung cấp tới Chủ Thể DLCN thông tin về sản phẩm, 

dịch vụ, sự kiện, ưu đãi của MSB và/hoặc của các đối 

tác của MSB thông qua các kênh: bưu điện, thư điện 

tử, điện thoại, tin nhắn, ứng dụng di động, phương tiện 

truyền thông xã hội; 

• Gửi thông tin đến Chủ Thể DLCN để thực hiện các 

chương trình khuyến mại, đổi quà, trao thưởng, giao 

quà tặng, quyền lợi và thu thập ý kiến của Chủ Thể 

DLCN thông qua các cuộc khảo sát và các hình thức 

xúc tiến thương mại theo quy định pháp luật. 

• Thực hiện các hoạt động liên quan đến chương trình 

khách hàng thân thiết, ưu đãi, quà tặng, tích điểm, hoàn 

tiền, hay các chương trình chăm sóc khách hàng khác 

được tích hợp trong sản phẩm/dịch vụ mà Chủ Thể 

DLCN đã đăng ký. 

MSB không thể gửi, thực hiện 

các ưu đãi, quà tặng, quyền lợi 

phát sinh từ các chương trình 

khuyến mại, chăm sóc khách 

hàng hoặc khách hàng thân 

thiết; hoặc gửi thông tin giới 

thiệu sản phẩm, ưu đãi hoặc đề 

xuất sản phẩm, dịch vụ phù hợp 

tới Chủ Thể DLCN. 

 

MSB chỉ thực hiện các hoạt 

động tiếp thị, quảng cáo, giới 

thiệu sản phẩm khi đã thu thập 

đầy đủ sự đồng ý hợp pháp của 

Chủ Thể DLCN; Chủ Thể 

DLCN có quyền thay đổi lựa 

chọn hoặc rút lại sự đồng ý bất 

kỳ lúc nào. 

Không 

d) Thực hiện các hoạt động quản trị rủi ro và nghiệp vụ khác của MSB phù hợp với quy định của 

pháp luật và quy định nội bộ: 

  Mô tả chi tiết 

Hệ quả nếu không xin được 

sự đồng ý của Chủ Thể 

DLCN 

Bao gồm xử 

lý DLCN 

Nhạy Cảm 

(Có/Không) 

• Phục vụ hoạt động điều hành nội bộ, quản lý và kiểm 

soát rủi ro trong toàn hệ thống, bao gồm việc nhập liệu, 

rà soát, chuẩn hóa, phân tích, tổng hợp, cập nhật và lưu 

trữ dữ liệu;  

• Để vận hành và phát triển (bao gồm kiểm thử, vận hành 

thử) các hệ thống công nghệ thông tin, hệ thống quản 

lý thông tin và giao dịch, hệ thống chấm điểm và cảnh 

báo rủi ro nội bộ;  

• Để thực hiện kiểm soát nội bộ, kiểm toán nội bộ, quản 

lý tuân thủ, lưu trữ hồ sơ; thực hiện các nghĩa vụ về tài 

chính, kế toán, thuế;  

• Để thực hiện quyền và nghĩa vụ theo các hợp đồng, 

thỏa thuận với đối tác, nhà cung cấp dịch vụ;  

MSB có thể không bảo đảm 

được việc kiểm soát rủi ro, an 

ninh - an toàn hệ thống, tính liên 

tục trong vận hành và tuân thủ 

quy trình nội bộ; theo đó, MSB 

có quyền áp dụng các biện pháp 

phù hợp theo quy định của pháp 

luật và thỏa thuận với Chủ Thể 

DLCN, bao gồm nhưng không 

giới hạn việc từ chối, hạn chế, 

tạm ngừng hoặc chấm dứt việc 

cung cấp một phần hoặc toàn bộ 

sản phẩm, dịch vụ cho Chủ Thể 

DLCN nhằm bảo đảm an toàn 

hoạt động của MSB và quyền, 

Có 
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• Các hoạt động nghiệp vụ nội bộ khác phục vụ hoạt 

động kinh doanh hợp pháp, an toàn và liên tục của 

MSB theo quy định của pháp luật và quy định nội bộ. 

lợi ích hợp pháp của các bên có 

liên quan. 

e) Bảo vệ quyền và lợi ích hợp pháp của MSB, Chủ Thể DLCN và các bên liên quan; giải quyết tranh 

chấp; ghi âm, ghi hình phục vụ an ninh, an toàn và chứng cứ: 

Mô tả chi tiết 
Hệ quả nếu không xin được sự đồng ý 

của Chủ Thể DLCN 

Bao gồm xử 

lý DLCN 

Nhạy Cảm 

(Có/Không) 

• Thực hiện các nghĩa vụ pháp lý khác theo 

quy định của pháp luật Việt Nam; cung cấp 

thông tin, tài liệu, dữ liệu theo yêu cầu hợp 

pháp của cơ quan nhà nước có thẩm quyền, 

tòa án, trọng tài, cơ quan thi hành án; thiết 

lập, thực hiện, bảo vệ quyền và lợi ích hợp 

pháp của MSB, Chủ Thể DLCN và các bên 

liên quan trong quá trình giải quyết khiếu 

nại, tranh chấp, tố tụng, thu hồi nợ, xử lý tài 

sản bảo đảm, thực hiện quyền truy đòi hoặc 

các biện pháp khác theo quy định của pháp 

luật. 

• MSB cũng có thể thực hiện ghi âm, ghi hình 

(bao gồm nhưng không giới hạn: ghi âm 

cuộc gọi tại tổng đài/chăm sóc khách hàng; 

ghi hình qua hệ thống camera giám sát tại trụ 

sở, chi nhánh, phòng giao dịch, máy ATM 

và các địa điểm giao dịch hợp pháp khác; ghi 

âm, ghi hình khi làm việc trực tiếp hoặc giao 

dịch qua kênh điện tử, khi pháp luật cho 

phép) nhằm mục đích bảo đảm an ninh, an 

toàn hoạt động; phòng ngừa, phát hiện và xử 

lý hành vi vi phạm pháp luật, gian lận, tranh 

chấp; làm căn cứ xác minh, đối chiếu, chứng 

cứ trong quá trình giải quyết khiếu nại, tranh 

chấp, tố tụng; bảo vệ quyền, lợi ích hợp pháp 

của MSB, Chủ Thể DLCN và các bên liên 

quan, phù hợp với quy định của pháp luật. 

MSB có thể không có đủ cơ sở pháp lý, tài 

liệu, dữ liệu hoặc chứng cứ cần thiết để 

thực hiện nghĩa vụ pháp luật, giải quyết 

khiếu nại, tranh chấp, tố tụng, thi hành án 

hoặc bảo vệ quyền và lợi ích hợp pháp của 

MSB, Chủ Thể DLCN và các bên có liên 

quan. Trong trường hợp đó, việc MSB tiếp 

tục cung cấp, duy trì hoặc thực hiện các 

sản phẩm, dịch vụ cho Chủ Thể DLCN có 

thể không bảo đảm tuân thủ quy định của 

pháp luật, không bảo đảm khả năng quản 

lý, kiểm soát rủi ro pháp lý và bảo vệ 

quyền, lợi ích hợp pháp của các bên. Do 

đó, trên cơ sở tuân thủ quy định của pháp 

luật và các thỏa thuận có liên quan, MSB 

có thể phải xem xét áp dụng các biện pháp 

phù hợp, bao gồm nhưng không giới hạn 

việc từ chối, hạn chế, tạm ngừng hoặc 

chấm dứt việc cung cấp một phần hoặc 

toàn bộ sản phẩm, dịch vụ có liên quan tới 

Chủ Thể DLCN. 

 

Không làm ảnh hưởng đến các nội dung 

nêu trên, trong một số trường hợp nhất 

định theo quy định của pháp luật, MSB 

vẫn có quyền và/hoặc nghĩa vụ tiếp tục xử 

lý Dữ Liệu Cá Nhân mà không cần sự 

đồng ý của Chủ Thể DLCN theo quy định 

tại Khoản 8.1 Điều 8 Thông Báo này. 

Có 

4.2. Trừ trường hợp pháp luật có quy định khác, MSB cam kết thông báo đầy đủ, rõ ràng và xin sự đồng ý 

của Chủ Thể DLCN trước khi xử lý Dữ Liệu Cá Nhân vào bất kỳ mục đích nào khác ngoài các Mục 

Đích Xử Lý đã nêu tại Điều này và các hợp đồng, thỏa thuận, điều khoản, điều kiện, văn bản khác đã 

xác lập, giao kết với Chủ Thể DLCN (nếu có). 

4.3. MSB tôn trọng và đảm bảo quyền của Chủ Thể DLCN trong việc quyết định, thể hiện sự đồng ý hoặc 

không đồng ý đối với từng Mục Đích Xử Lý cụ thể. Theo đó, MSB sẽ không xử lý Dữ Liệu Cá Nhân 

vào (các) mục đích xử lý mà Chủ Thể DLCN đánh dấu, ghi rõ hoặc bằng hình thức khác thể hiện sự 
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KHÔNG ĐỒNG Ý, tùy theo phương thức cụ thể mà MSB cung cấp phù hợp với giao dịch của Chủ 

Thể DLCN, đảm bảo khả năng kiểm chứng theo quy định của pháp luật. 

ĐIỀU 5. CÁCH THỨC, THỜI HẠN VÀ CÁC BÊN LIÊN QUAN XỬ LÝ DỮ LIỆU CÁ NHÂN 

5.1. Cách thức xử lý: 

Tùy theo quyết định của MSB trên cơ sở Mục Đích Xử Lý, loại Dữ Liệu Cá Nhân được xử lý và các 

đánh giá liên quan khác, MSB, bên xử lý dữ liệu của MSB và/hoặc Bên Thứ Ba được phép xử lý Dữ 

Liệu Cá Nhân có thể áp dụng một hoặc nhiều cách thức xử lý phù hợp, bao gồm: 

a) Xử lý tự động bằng phương tiện điện tử, thông qua các hệ thống thông tin, nền tảng số, bao gồm 

cả các hệ thống được triển khai trên hạ tầng điện toán đám mây hoặc ứng dụng dịch vụ điện toán 

đám mây, trí tuệ nhân tạo (AI) hoặc các hệ thống ra quyết định tự động khác. MSB cam kết áp 

dụng các biện pháp kỹ thuật và tổ chức phù hợp, thiết lập cơ chế bảo vệ dữ liệu, bảo đảm tính minh 

bạch, an toàn, bảo mật và chịu trách nhiệm giải trình trong hoạt động xử lý tự động, dù có hoặc 

không có sự can thiệp của con người vào từng hành động cụ thể. 

b) Xử lý có sự tham gia của con người bởi nhân sự đủ điều kiện năng lực và chuyên môn xử lý dữ 

liệu cá nhân theo quy định của pháp luật ; 

c) Xử lý kết hợp giữa các phương thức quy định tại điểm a và điểm b Khoản này; 

d) Các phương thức xử lý khác phù hợp với quy định của pháp luật, quy định nội bộ, quy trình nghiệp 

vụ và biện pháp bảo vệ Dữ Liệu Cá Nhân của MSB trong từng thời kỳ. 

Việc xử lý Dữ Liệu Cá Nhân luôn được MSB thực hiện trên cơ sở nguyên tắc cần thiết, hợp lý, phù 

hợp với Mục Đích Xử Lý, bảo đảm an toàn, bảo mật và tuân thủ quy định của pháp luật. 

5.2. Thời hạn xử lý, lưu trữ: 

a) Thời gian bắt đầu xử lý: kể từ thời điểm phát sinh các Mục Đích Xử Lý quy định tại Điều 4 Thông 

Báo này và có sự đồng ý hợp lệ của Chủ Thể DLCN tương ứng với Mục Đích Xử Lý. 

b) Thời gian kết thúc xử lý: MSB chấm dứt việc xử lý Dữ Liệu Cá Nhân khi đã hoàn thành Mục Đích 

Xử Lý, trừ trường hợp pháp luật có quy định khác hoặc Chủ Thể DLCN rút lại sự đồng ý hoặc khi 

cơ quan nhà nước có thẩm quyền yêu cầu bằng văn bản. 

c) Dữ Liệu Cá Nhân sẽ được MSB lưu trữ và áp dụng các biện pháp thích hợp để bảo mật. Trong 

phạm vi pháp luật cho phép, MSB có thể lưu trữ Dữ Liệu Cá Nhân tại Việt Nam hoặc tại nước 

ngoài, kể cả giải pháp lưu trữ trên điện toán đám mây. Việc lưu trữ Dữ Liệu Cá Nhân được thực 

hiện trong khoảng thời gian cần thiết để hoàn thành các mục đích như thỏa thuận với Chủ Thể 

DLCN tại Thông Báo này, các hợp đồng, thỏa thuận, văn kiện khác được xác lập với Chủ Thể 

DLCN, trừ trường hợp được hoặc phải lưu trữ lâu hơn theo yêu cầu của quy định pháp luật từng 

thời kỳ.  

d) MSB sẽ xóa không thể khôi phục Dữ Liệu Cá Nhân trong các trường hợp sau: (i) Xử lý dữ liệu 

không đúng mục đích; (ii) Đã hoàn thành Mục Đích Xử Lý được Chủ Thể DLCN đồng ý; (iii) 

Việc lưu trữ Dữ Liệu Cá Nhân không còn cần thiết với hoạt động của MSB; (iv) trường hợp khác 

theo quy định của pháp luật. 

5.3. Các bên liên quan trong hoạt động xử lý: 

Nhằm thực hiện các Mục Đích Xử Lý tại Thông Báo này, MSB có thể chia sẻ, chuyển giao và/hoặc 

cung cấp Dữ Liệu Cá Nhân cho các bên sau: 

a) Chia sẻ Dữ Liệu Cá Nhân giữa các bộ phận của MSB (bao gồm cả chi nhánh, phòng giao dịch, 

đơn vị trực thuộc khác) để xử lý phù hợp với Mục Đích Xử Lý đã xác lập; 
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b) Chuyển giao cho bên xử lý dữ liệu cá nhân, Bên Thứ Ba để xử lý Dữ Liệu Cá Nhân theo quy định, 

bao gồm nhưng không giới hạn: 

- Các bên hỗ trợ xác minh thông tin Chủ Thể DLCN: các đơn vị có chức năng cung cấp dịch vụ 

thông tin tín dụng, đánh giá tín nhiệm; các đơn vị chấm điểm tín dụng; các tổ chức xếp hạng tín 

dụng; và các nhà cung cấp dịch vụ thông tin; các tổ chức tài chính hoặc tổ chức kinh doanh ngành 

nghề phi tài chính có thiết lập quan hệ với Chủ Thể DLCN và nhận biết khách hàng cho MSB 

theo quy định của pháp luật về phòng chống rửa tiền. 

- Nhà cung cấp dịch vụ cho MSB hoặc bên hợp tác cung cấp dịch vụ với MSB:  

o Bất kỳ nhà thầu, đại lý, bên cung cấp dịch vụ, nhà tư vấn hoặc các bên hợp tác với MSB 

(bao gồm cả nhân viên, giám đốc, lãnh đạo); các tổ chức là bên bán, nhà cung cấp, các 

đối tác, đại lý bao gồm nhưng không giới hạn ở các công ty cung cấp các dịch vụ hỗ trợ 

cho các hoạt động kinh doanh của MSB như: các tổ chức cung cấp dịch vụ về hành chính, 

thư từ, tiếp thị qua điện thoại, bán hàng trực tiếp, trung tâm gọi điện, quy trình kinh doanh, 

du lịch, thị thực, quản trị tri thức, quản trị nhân sự, xử lý dữ liệu, công nghệ thông tin, 

máy tính, thanh toán, thu hồi nợ, tham chiếu tín dụng và các kiểm tra lý lịch khác, nghiên 

cứu trị trường, mô hình hóa dữ liệu, đổi thưởng, lưu trữ và quản lý hồ sơ, nhập liệu, sàng 

lọc trước và xác minh, pháp lý, trang mạng hoặc phương tiện truyền thông xã hội, viễn 

thông, gửi tin nhắn hoặc gửi thư điện tử, kết nối mạng, điện thoại, cơ sở hạ tầng và hỗ trợ 

công nghệ, quản lý lực lượng lao động, báo cáo rủi ro, quyết định tín dụng, an toàn thông 

tin, duy trì phần mềm và giấy phép, trung tâm dữ liệu, hội thoại và hội thảo, các dịch vụ 

tư vấn, dịch vụ trung gian thanh toán, chuyển mạch và/hoặc các dịch vụ khác có liên quan 

đến, hoặc để hỗ trợ, cho việc vận hành hoạt động kinh doanh của MSB. 

o Các đối tác kinh doanh, đối tác liên quan có hợp tác với MSB để phát triển, cung cấp hoặc 

liên quan tới việc phát triển, cung cấp các sản phẩm, dịch vụ của MSB. 

- Tổ chức tài chính, tổ chức trung gian, tổ chức thẻ, tổ chức chuyển mạch: bất kỳ tổ chức tổ 

chức tín dụng, chi nhánh và đại lý ngân hàng nước ngoài, tổ chức tài chính, thương nhân, trung 

gian, các hiệp hội/tổ chức thẻ quốc tế, tổ chức chuyển mạch thẻ khác tham gia hoặc liên quan 

đến bất kỳ sản phẩm và dịch vụ nào do MSB cung cấp cho Chủ Thể DLCN. 

- Công ty mẹ, công ty con, công ty liên kết được MSB xác định từng thời kỳ;  

- Các bên trong giao dịch mua hoặc bán nợ, tài sản của MSB, tài sản của bên bảo đảm; 

- Bất kỳ cá nhân nào có ý định thanh toán bất kỳ khoản tiền chưa thanh toán nào trong (các) tài 

khoản của Chủ Thể DLCN hoặc khoản nợ của Chủ Thể DLCN với MSB; 

- Các bên xử lý dữ liệu cá nhân, Bên Thứ Ba khác được thông báo cho Chủ Thể DLCN và được 

Chủ Thể DLCN chấp thuận trong quá trình đăng ký, sử dụng sản phẩm, dịch vụ của MSB hoặc 

duy trì, thực hiện giao dịch khác với MSB.  

c) Chuyển giao, cung cấp Dữ Liệu Cá Nhân cho cơ quan có thẩm quyền: 

- Các cơ quan có thẩm quyền yêu cầu cung cấp thông tin theo quy định pháp luật (như tòa án, 

viện kiểm sát, cơ quan điều tra, cơ quan thi hành án, thanh tra, kiểm toán nhà nước, cơ quan 

thuế và các cơ quan nhà nước được pháp luật có liên quan quy định có thẩm quyền yêu cầu 

cung cấp thông tin); 

- Cơ quan đăng ký, cung cấp thông tin về biện pháp bảo đảm; 

- Bất kỳ cá nhân, cơ quan có thẩm quyền hoặc cơ quan quản lý hoặc Bên Thứ Ba nào mà MSB 

được phép hoặc bắt buộc phải tiết lộ theo quy định của bất kỳ quốc gia nào hoặc theo bất kỳ 

hợp đồng hoặc cam kết nào khác giữa Bên Thứ Ba và MSB. 
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d) Cung cấp cho các cơ quan, tổ chức, cá nhân khác khi được Chủ Thể DLCN đồng ý, trừ trường hợp 

pháp luật có quy định khác. 

5.4. Chuyển dữ liệu cá nhân xuyên biên giới: 

Trong quá trình xử lý Dữ Liệu Cá Nhân theo các cách thức và các bên liên quan như đã nêu tại Khoản 

5.1 và Khoản 5.3 Điều này, MSB có thể chuyển Dữ Liệu Cá Nhân xuyên biên giới trong các trường 

hợp sau:  

a) Chuyển Dữ Liệu Cá Nhân đang lưu trữ tại Việt Nam đến hệ thống lưu trữ dữ liệu đặt ngoài lãnh 

thổ nước Cộng hòa xã hội chủ nghĩa Việt Nam;  

b) Chuyển Dữ Liệu Cá Nhân cho tổ chức, cá nhân nước ngoài; và/hoặc 

c) Sử dụng nền tảng ở ngoài lãnh thổ nước Cộng hòa xã hội chủ nghĩa Việt Nam để xử lý Dữ Liệu 

Cá Nhân. 

Việc chuyển Dữ Liệu Cá Nhân xuyên biên giới chỉ được thực hiện trên cơ sở đánh giá sự cần thiết của 

việc chuyển dữ liệu và bảo đảm không làm ảnh hưởng đến quyền, lợi ích hợp pháp của Chủ Thể DLCN. 

Trong mọi trường hợp có hoạt động chuyển Dữ liệu cá nhân ra nước ngoài, MSB sẽ nỗ lực đưa ra các 

biện pháp thích hợp để đảm bảo bảo vệ Dữ liệu cá nhân của Khách hàng, bao gồm việc ký kết các thỏa 

thuận, cam kết về bảo mật dữ liệu, lựa chọn đối tác là Bên Xử lý Dữ liệu cá nhân phù hợp với nhiệm 

vụ rõ ràng và chỉ làm việc khi các đối tác này có các biện pháp bảo vệ phù hợp. 

ĐIỀU 6. HẬU QUẢ, THIỆT HẠI KHÔNG MONG MUỐN CÓ THỂ XẢY RA 

6.1. Trong quá trình xử lý Dữ Liệu Cá Nhân: 

MSB nhận thức rõ tầm quan trọng và trách nhiệm của mình trong việc bảo vệ Dữ Liệu Cá Nhân, cam 

kết áp dụng các biện pháp bảo vệ phù hợp theo quy định của pháp luật hiện hành và thường xuyên rà 

soát, nâng cấp, cập nhật các biện pháp bảo mật, ngăn ngừa rủi ro trong khả năng tốt nhất của MSB. 

Tuy nhiên, quá trình xử lý Dữ Liệu Cá Nhân vẫn có thể xảy ra những sự cố ngoài khả năng kiểm soát 

hợp lý của MSB và có thể dẫn tới những hậu quả, thiệt hại không mong muốn cho Chủ Thể DLCN. 

Một số trường hợp MSB không thể đảm bảo an toàn một cách tuyệt đối Dữ Liệu Cá Nhân như: lỗi 

phần cứng, phần mềm trong quá trình xử lý gây ảnh hưởng không mong muốn đối với dữ liệu (lỗi, 

hỏng, bị xóa ngoài ý muốn); lỗ hổng bảo mật nằm ngoài khả năng kiểm soát của MSB, hệ thống bị 

hacker tấn công gây lộ lọt dữ liệu. Trong trường hợp xảy ra các sự cố trong quá trình xử lý Dữ Liệu 

Cá Nhân, MSB sẽ có trách nhiệm thông báo vụ việc cho cơ quan chức năng điều tra xử lý kịp thời và 

thông báo cho Chủ Thể DLCN theo quy định pháp luật. 

6.2. Khi thực hiện quyền của Chủ Thể DLCN: 

Việc Chủ Thể DLCN rút lại sự đồng ý của mình, yêu cầu xóa dữ liệu, hạn chế xử lý, phản đối Xử Lý 

Dữ Liệu Cá Nhân và/hoặc thực hiện các quyền có liên quan khác đối với bất kỳ hoặc tất cả các Dữ 

Liệu Cá Nhân có thể làm ảnh hưởng đến khả năng cung cấp/duy trì các sản phẩm, dịch vụ đối với Chủ 

Thể DLCN. Tùy thuộc vào tính chất yêu cầu của Chủ Thể DLCN, MSB có thể sẽ xem xét và quyết 

định về việc từ chối, hoặc không tiếp tục cung cấp các sản phẩm, dịch vụ cho Chủ Thể DLCN. Các 

yêu cầu được thực hiện bởi Chủ Thể DLCN theo quy định này sẽ được xem là sự đơn phương chấm 

dứt thỏa thuận từ phía Chủ Thể DLCN cho bất kỳ mối quan hệ nào giữa Chủ Thể DLCN với MSB và 

hoàn toàn có thể dẫn đến sự vi phạm nghĩa vụ hoặc các cam kết theo hợp đồng, thỏa thuận hoặc văn 

bản khác giữa Chủ Thể DLCN với MSB. Theo đó, Chủ Thể DLCN sẽ chịu trách nhiệm cho bất kỳ tổn 

thất nào phát sinh và các quyền hợp pháp của MSB sẽ được bảo lưu một cách rõ ràng đối với yêu cầu 

liên quan đến Dữ Liệu Cá Nhân đó. 

ĐIỀU 7. QUYỀN VÀ NGHĨA VỤ CHỦ THỂ DỮ LIỆU CÁ NHÂN 

7.1. Quyền của Chủ Thể DLCN:  
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Chủ Thể DLCN có các quyền đã được quy định theo pháp luật về bảo vệ dữ liệu cá nhân và MSB cam 

kết tôn trọng, tạo điều kiện thuận lợi để Chủ Thể DLCN thực hiện các quyền của mình như sau: 

Quyền của Chủ Thể DLCN 
Cách thức MSB thực hiện và/hoặc tạo điều kiện để Chủ Thể DLCN 

thực hiện quyền 

1. Quyền được biết về hoạt 

động xử lý Dữ Liệu Cá Nhân 

MSB thông báo rõ ràng, đầy đủ cho Chủ Thể DLCN về các hoạt động xử 

lý Dữ Liệu Cá Nhân thông qua Thông Báo này và các chính sách, thông 

báo, hợp đồng, thỏa thuận, điều khoản, điều kiện hoặc văn bản khác được 

xác lập giữa MSB và Chủ Thể DLCN (nếu có), bao gồm thông tin về loại 

dữ liệu được xử lý, mục đích xử lý, cách thức thu thập và xử lý, các bên 

liên quan trong hoạt động xử lý, quyền và nghĩa vụ của Chủ Thể DLCN, 

các nội dung có liên quan khác. 

2. Quyền đồng ý hoặc không 

đồng ý, yêu cầu rút lại sự 

đồng ý cho phép xử lý Dữ 

Liệu Cá Nhân 

• MSB xây dựng và công bố quy trình, thủ tục, biểu mẫu để tiếp nhận và 

xử lý yêu cầu thực hiện quyền; các thông tin này được niêm yết tại 

website www.msb.com.vn hoặc được MSB thông báo, chỉ dẫn theo các 

phương thức phù hợp trong từng thời kỳ. Bằng nỗ lực hợp lý, MSB sẽ 

thực hiện yêu cầu hợp pháp và hợp lệ từ Chủ Thể DLCN trong khả năng 

và thời gian phù hợp với quy định pháp luật.  

• Vì mục đích bảo mật và đảm bảo tính chính xác của dữ liệu cá nhân, 

Chủ Thể DLCN có thể phải: (i) cung cấp thêm tài liệu, thông tin chứng 

minh cần thiết nhằm bảo đảm tính chính xác, đầy đủ của Dữ Liệu Cá 

Nhân và phòng ngừa gian lận; hoặc (ii) đưa ra yêu cầu thực hiện quyền 

bằng văn bản hoặc sử dụng phương pháp khác để xác thực danh tính, 

khẳng định sự chấp thuận của Chủ Thể DLCN đối với yêu cầu. 

• Tuy nhiên, MSB có quyền từ chối yêu cầu của Chủ Thể Dữ Liệu trong 

một số trường hợp: (i) Chủ Thể DLCN không thực hiện đúng trình tự, 

thủ tục do MSB hướng dẫn; hoặc (ii) khi MSB không thể xác định được 

danh tính của Chủ Thể DLCN hoặc không thể xác minh được tính chính 

xác, đầy đủ của Dữ Liệu Cá Nhân và/hoặc Chủ Thể DLCN không cung 

cấp hoặc cung cấp không đầy đủ các giấy tờ, tài liệu để xác minh danh 

tính, tính chính xác, đầy đủ của Dữ Liệu Cá Nhân; hoặc (iii) trong 

trường hợp MSB đánh giá có dấu hiệu giả mạo, gian lận, vi phạm về 

bảo vệ Dữ Liệu Cá Nhân; hoặc (iv) Chủ Thể DLCN không chấp nhận 

đối với hậu quả, thiệt hại xảy ra theo quy định tại ĐIỀU 6 Thông Báo 

này; hoặc (vi) quy định pháp luật không cho phép thực hiện yêu cầu của 

Chủ Thể DLCN. 

Lưu ý: 

- Việc thực hiện yêu cầu rút lại sự đồng ý, yêu cầu hạn chế xử lý Dữ Liệu 

Cá Nhân không áp dụng đối với hoạt động xử lý Dữ Liệu Cá Nhân trước 

thời điểm Chủ Thể DLCN yêu cầu rút lại sự đồng ý hoặc yêu cầu hạn 

chế xử lý Dữ Liệu Cá Nhân. 

- Đối với yêu cầu xem, chỉnh sửa Dữ Liệu Cá Nhân, trong một số trường 

hợp vì lý do kỹ thuật, khả năng đáp ứng của hệ thống thông tin, cơ sở 

dữ liệu, yêu cầu xác minh Dữ Liệu Cá Nhân trước khi chỉnh sửa theo 

quy định pháp luật, hoặc các lý do, hạn chế cụ thể khác có thể ảnh hưởng 

và làm giới hạn phạm vi các loại Dữ Liệu Cá Nhân và/hoặc cách thức 

mà Chủ Thể DLCN có thể truy cập xem và chỉnh sửa. 

3. Quyền xem, chỉnh sửa hoặc 

yêu cầu chỉnh sửa Dữ Liệu 

Cá Nhân 

4. Yêu cầu cung cấp, xóa, hạn 

chế xử lý Dữ Liệu Cá 

Nhân; gửi yêu cầu phản đối 

xử lý Dữ Liệu Cá Nhân. 

http://www.msb.com.vn/
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5. Khiếu nại, tố cáo, khởi 

kiện, yêu cầu bồi thường 

thiệt hại theo quy định của 

pháp luật 

• Chủ Thể DLCN có quyền khiếu nại, tố cáo, khởi kiện hoặc yêu cầu bồi 

thường thiệt hại theo quy định của pháp luật nếu quyền và lợi ích hợp 

pháp liên quan đến Dữ Liệu Cá Nhân bị xâm phạm. 

• MSB tiếp nhận, phối hợp xử lý và phản hồi theo thẩm quyền, trình tự 

và quy định của pháp luật có liên quan. 

6. Yêu cầu các bên liên quan 

đến xử lý Dữ Liệu Cá Nhân 

thực hiện các biện pháp, 

giải pháp bảo vệ Dữ Liệu 

Cá Nhân của mình theo quy 

định của pháp luật 

• Khi nhận được yêu cầu hợp lệ, MSB phản hồi, cung cấp đầy đủ thông 

tin cho Chủ Thể DLCN về thủ tục và thực hiện (hoặc phối hợp các bên 

liên quan thực hiện) các biện pháp bảo vệ. 

• Trường hợp cần gia hạn do tính chất, mức độ phức tạp của yêu cầu, 

MSB có thể gia hạn tối đa không quá thời hạn pháp luật cho phép, đồng 

thời thông báo lý do cho Chủ Thể DLCN. 

7.2. Nghĩa vụ của Chủ Thể DLCN: 

a) Tự bảo vệ Dữ Liệu Cá Nhân của mình; 

b) Tôn trọng, bảo vệ dữ liệu cá nhân của người khác; 

c) Cung cấp đầy đủ, chính xác Dữ Liệu Cá Nhân của mình và các tài liệu cần thiết theo yêu cầu của 

MSB để xác minh Dữ Liệu Cá Nhân theo quy định của pháp luật, theo hợp đồng hoặc khi đồng ý 

cho phép xử lý Dữ Liệu Cá Nhân của mình; 

d) Thông báo và thực hiện theo hướng dẫn của MSB (nếu có) để chỉnh sửa, cập nhật kịp thời tất cả 

các thay đổi, sai sót đối với Dữ Liệu Cá Nhân đã cung cấp cho MSB, kèm theo hồ sơ, tài liệu, căn 

cứ chứng minh thay đổi về Dữ Liệu Cá Nhân;   

e) Chấp hành pháp luật về bảo vệ dữ liệu cá nhân và tham gia phòng, chống hoạt động xâm phạm dữ 

liệu cá nhân. 

f) Thông báo ngay tới MSB nếu phát hiện hoặc nghi ngờ Dữ Liệu Cá Nhân của bản thân bị lộ, có thể 

dẫn tới rủi ro trong quá trình sử dụng dịch vụ, hoặc bất kỳ vi phạm nào về bảo vệ Dữ Liệu Cá 

Nhân theo Thông Báo này mà Chủ Thể DLCN có thể nhận biết được. 

g) Thường xuyên theo dõi, kiểm tra các thông báo của MSB để cập nhật và thực hiện theo bất kỳ thay 

đổi nào (nếu có) liên quan đến chính sách bảo vệ Dữ Liệu Cá Nhân tại Thông Báo này. 

h) Các nghĩa vụ khác theo quy định của pháp luật. 

ĐIỀU 8. XỬ LÝ, BẢO VỆ DỮ LIỆU CÁ NHÂN TRONG MỘT SỐ TRƯỜNG HỢP ĐẶC THÙ  

8.1. Xử lý Dữ Liệu Cá Nhân trong trường hợp không cần sự đồng ý của Chủ Thể DLCN: 

Trong phạm vi được pháp luật cho phép, MSB có thể xử lý Dữ Liệu Cá Nhân mà không cần sự đồng 

ý của Chủ Thể DLCN (bao gồm cả việc MSB tiếp tục xử lý Dữ Liệu Cá Nhân khi Chủ Thể DLCN yêu 

cầu rút lại sự đồng ý, phản đối xử lý, yêu cầu hạn chế xử lý) trong các trường hợp sau đây: 

a) Để bảo vệ tính mạng, sức khỏe, danh dự, nhân phẩm, quyền, lợi ích hợp pháp của Chủ Thể DLCN 

hoặc người khác trong trường hợp cấp bách; bảo vệ quyền hoặc lợi ích chính đáng của MSB, của 

người khác hoặc lợi ích của Nhà nước, của cơ quan tổ chức một cách cần thiết trước hành vi xâm 

phạm lợi ích nói trên. MSB và các bên xử lý dữ liệu cá nhân, Bên Thứ Ba liên quan có trách nhiệm 

chứng minh trường hợp này. 

b) Thực hiện thỏa thuận của Chủ Thể DLCN với cơ quan, tổ chức, cá nhân có liên quan theo quy 

định của pháp luật; 

c) Trường hợp khác theo quy định của pháp luật và/hoặc yêu cầu của cơ quan nhà nước có thẩm quyền. 
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Trong các trường hợp trên, MSB cam kết thiết lập quy trình, cơ chế giám sát, kiểm soát nội bộ, áp 

dụng các biện pháp bảo vệ dữ liệu cá nhân phù hợp, bảo đảm việc xử lý không xâm phạm quyền và 

lợi ích hợp pháp của Chủ Thể DLCN. 

8.2. Bảo vệ Dữ Liệu Cá Nhân của trẻ em, người bị mất hoặc hạn chế năng lực hành vi dân sự, người 

có khó khăn trong nhận thức, làm chủ hành vi:  

Trừ trường hợp quy định tại Khoản 8.1 Điều này: 

a) MSB chỉ xử lý Dữ Liệu Cá Nhân và/hoặc xử lý yêu cầu thực hiện quyền của Chủ Thể DLCN là 

trẻ em, người bị mất hoặc hạn chế năng lực hành vi dân sự hoặc người có khó khăn trong nhận 

thức, làm chủ hành vi khi có sự đồng ý của người đại diện theo pháp luật và/hoặc do người đại 

diện theo pháp luật thay mặt Chủ Thể DLCN thực hiện quyền. Việc xử lý Dữ Liệu Cá Nhân của 

trẻ em nhằm công bố, tiết lộ thông tin về đời sống riêng tư, bí mật cá nhân của trẻ em từ đủ 07 tuổi 

trở lên thì phải có sự đồng ý của trẻ em và người đại diện theo pháp luật. 

b) MSB sẽ ngừng xử lý Dữ Liệu Cá Nhân của các chủ thể nêu trên trong các trường hợp: người đã 

đồng ý cho phép xử lý quy định tại điểm a) Khoản này rút lại sự đồng ý; hoặc theo yêu cầu của cơ 

quan có thẩm quyền khi có đủ căn cứ chứng minh việc xử lý dữ liệu cá nhân có thể xâm phạm đến 

quyền, lợi ích hợp pháp của trẻ em, người bị mất hoặc hạn chế năng lực hành vi dân sự, người có 

khó khăn trong nhận thức, làm chủ hành vi, trừ trường hợp pháp luật có quy định khác. 

8.3. Bảo vệ Dữ Liệu Cá Nhân thu được từ hoạt động ghi âm, ghi hình tại nơi công cộng, hoạt động 

công cộng:  

a) MSB có thể thực hiện ghi âm, ghi hình và xử lý Dữ Liệu Cá Nhân thu được từ các hoạt động ghi 

âm, ghi hình tại nơi công cộng, địa điểm giao dịch, hoạt động công cộng  mà không cần có sự 

đồng ý của Chủ Thể DLCN cho mục đích bảo đảm an ninh, an toàn hoạt động; phòng ngừa, phát 

hiện, xử lý hành vi vi phạm pháp luật, gian lận; bảo vệ quyền và lợi ích hợp pháp của MSB, Chủ 

Thể DLCN và các bên liên quan; hoặc các mục đích hợp pháp khác theo quy định của pháp luật 

(ví dụ đoạn ghi âm, ghi hình tại các khu vực có lắp máy quay giám sát – CCTV như khu vực ATM, 

khu vực ở hành lang, khu vực lối ra/vào trụ sở, các địa điểm giao dịch của MSB; hoặc âm thanh, 

hình ảnh, các thông tin nhận dạng khác thu được từ hội nghị, hội thảo, hoạt động thi đấu thể thao, 

biểu diễn nghệ thuật hoặc hoạt động công cộng khác...). 

b) Trường hợp ghi âm, ghi hình theo quy định tại điểm a) Khoản này, MSB sẽ thông báo hoặc bằng 

hình thức thông tin khác để Chủ Thể DLCN biết được mình đang bị ghi âm, ghi hình, đồng thời 

đảm bảo Dữ Liệu Cá Nhân thu được chỉ được xử lý, sử dụng phù hợp với mục đích xử lý, không 

được sử dụng vào các mục đích trái pháp luật hoặc xâm phạm đến quyền, lợi ích hợp pháp của chủ 

thể dữ liệu cá nhân. 

8.4. Bảo vệ Dữ Liệu Cá Nhân là dữ liệu sinh trắc học, dữ liệu vị trí cá nhân: 

a) Khi thực hiện thu thập và xử lý dữ liệu sinh trắc học, MSB sẽ áp dụng các biện pháp bảo mật vật 

lý đối với các thiết bị lưu trữ và truyền tải dữ liệu sinh trắc học của MSB, hạn chế quyền truy cập 

vào dữ liệu sinh trắc học, có hệ thống theo dõi để phòng ngừa, phát hiện hành vi xâm phạm dữ 

liệu sinh trắc học và tuân thủ quy định của pháp luật và tiêu chuẩn của quốc tế có liên quan. 

b) Khi cung cấp phần mềm ứng dụng Mobile Banking (được cài đặt trên thiết bị di động), MSB sẽ 

thông báo cho người sử dụng về việc sử dụng dữ liệu vị trí cá nhân, có biện pháp ngăn chặn việc 

thu thập dữ liệu vị trí cá nhân của tổ chức, cá nhân không liên quan và cung cấp các tùy chọn theo 

dõi vị trí cá nhân theo quy định pháp luật. 

ĐIỀU 9. PHÍ, CHI PHÍ VÀ THANH TOÁN 

9.1. Chủ Thể DLCN có trách nhiệm thanh toán tất cả các phí, chi phí phát sinh trong quá trình MSB xử lý 

Dữ Liệu Cá Nhân theo yêu cầu của Chủ Thể DLCN hoặc MSB đáp ứng yêu cầu thực hiện quyền của 
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Chủ Thể DLCN, bao gồm nhưng không giới hạn các loại phí do MSB niêm yết để thực hiện các yêu 

cầu cung cấp Dữ Liệu Cá Nhân, chỉnh sửa Dữ Liệu Cá Nhân xuất phát từ lỗi của Chủ Thể DLCN, các 

chi phí thực tế để in, sao chụp, gửi Dữ Liệu Cá Nhân hoặc thông tin có liên quan, các thông báo qua 

dịch vụ bưu chính, chuyển phát nhanh, fax (nếu có), tin nhắn điện thoại, các chi phí liên quan tới việc 

xóa Dữ Liệu Cá Nhân trong trường hợp Chủ Thể Dữ Liệu rút lại sự đồng ý, yêu cầu hạn chế xử lý 

và/hoặc xóa Dữ Liệu Cá Nhân; trừ trường hợp pháp luật hoặc quy định của MSB có quy định khác. 

9.2. Các loại phí, chi phí, phương thức và thời điểm thanh toán sẽ được niêm yết công khai tại các trụ 

sở/điểm giao dịch của MSB và/hoặc trên website www.msb.com.vn và có thể thay đổi trong từng thời 

kỳ phù hợp với quy định của MSB và quy định pháp luật. Đối với các loại chi phí khác phát sinh trên 

thực tế và trong phạm vi quy định tại Khoản 9.1 Điều này sẽ được MSB thông báo tới Chủ Thể DLCN 

theo các phương thức phù hợp do MSB quyết định. 

ĐIỀU 10. ĐIỀU KHOẢN KHÁC 

10.1. Thông Báo này được lập, điều chỉnh bởi và giải thích theo pháp luật Việt Nam. 

10.2. Trong trường hợp phát sinh tranh chấp, các bên có quyền yêu cầu Toà án có thẩm quyền theo quy định 

của pháp luật để giải quyết. 

10.3. Những nội dung nào chưa được quy định tại Thông Báo này, các Bên thống nhất sẽ thực hiện theo các 

hợp đồng, văn bản thỏa thuận liên quan đến việc thực hiện giao dịch mà MSB đã ký với Chủ Thể 

DLCN, theo quy định của MSB và quy định pháp luật. 

10.4. Khi cung cấp dữ liệu cá nhân của một người khác (bao gồm nhưng không giới hạn ở thông tin của 

người phụ thuộc, người có liên quan theo quy định pháp luật, vợ/chồng, con và/hoặc cha mẹ và/hoặc 

người giám hộ, bạn bè, bên thụ hưởng, người được ủy quyền, đối tác, người liên hệ trong các trường 

hợp khẩn cấp hoặc cá nhân khác) trong các hồ sơ với MSB, Chủ Thể DLCN cam đoan và bảo đảm 

rằng cá nhân đó đã được cung cấp thông tin đầy đủ, đã đồng ý và ủy quyền hợp pháp cho Chủ Thể 

DLCN để thực hiện tất cả các quyền của chủ thể dữ liệu cá nhân theo quy định của pháp luật, bao gồm 

nhưng không giới hạn thay mặt Chủ Thể DLCN ký tên và thể hiện sự đồng ý theo Thông Báo này. 

Chủ Thể DLCN đồng ý rằng MSB không có trách nhiệm phải thẩm định về tính hợp pháp, hợp lệ của 

sự đồng ý/ủy quyền này và việc lưu trữ bằng chứng chứng minh thuộc trách nhiệm của Chủ Thể DLCN. 

MSB được miễn trừ toàn bộ trách nhiệm và được quyền yêu cầu bồi thường các thiệt hại, chi phí phát 

sinh liên quan (nếu có) theo quy định của pháp luật do Chủ Thể DLCN vi phạm cam kết này. 

Trường hợp Quý vị/Chủ Thể DLCN có bất kỳ câu hỏi nào liên quan đến Thông Báo này, vui lòng liên hệ 

với MSB tại Chi nhánh/Phòng giao dịch gần nhất hoặc các kênh liên hệ chính thức theo hướng dẫn tại địa 

chỉ https://www.msb.com.vn/vi/lien-he.html. 

https://www.msb.com.vn/vi/lien-he.html

