BIEN PHAP PAM BAO AN TOAN, BAO MAT SU DUNG UNG DUNG TNEX
1. Bio vé thong tin ding nhap va thiét bi
- Khach hang ¢6 trach nhiém bao vé thiét bi nhan ma xéac thuc giao dich, ma SMS OTP,
tén dang nhap, ma khoa bi mat cia minh dé ngan chdn viéc ngudi khac thuc hién giao
dich trai phép. Ung dung TNEX khong chiu trach nhiém d6i véi nhiing thiét hai vé tai
chinh va phi tai chinh trong trudng hop Khach hang dé ngudi khac str dung cac thong
tin trén.
- Khong luu lai tén dang nhdp va ma khoéa bi mat, ma xac thuc giao dich trén céc trinh
duyét.
- Thoat khoi phan mém tng dung TNEX khi khong st dung.
2. Thiét 1ap va thay d6i mat khau
- Nguyén tic thiét 1ap ma khoa bi mat: do dai tbi thiéu 08 ky tu, bao gom tdi thiéu cac
thanh phan sau: chit cai viét hoa, chir cai viét thuong, chir sé va ky tu dic biét (gom
@#$Y%"+=).
3. Mbi truwdng sir dung va thiét bi an toan
- Khéch hang khong nén sir dung may tinh céng cong dé truy cap, thue hién giao dich;
khéng nén str dung mang WIFI cong cong khi str dung dich vu Ung dung TNEX.
- Khong st dung céac thiét bi di dong da bi pha khoa dé tai va st dung phin mém Gng
dung TNEX, thiét bi nhan ma xéac thuc giao dich.
- Khong cai dit cac phan mém la, phan mém khong c6 ban quyén, phan mém khong 1d
ngudn goc.
4. Céap nhéit va bao vé phin mém
Cai dat day du cac ban va 16 hong bao mat ciia hé diéu hanh, phan mém tmg dung TNEX;
xem xét cai dat phﬁn mém phong chéng ma doc va cip nhat mau nhan dién ma doc méi
nhat trén thiét bi c4 nhan sir dung dé giao dich.
5. Hinh thirc xac nhén giao dich
Dich vu trén Ung dung TNEX hién cung cdp va ap dung cac hinh thirc xac nhéan giao dich
bao gom:

Tén dang nhap, ma khoa bi mat;
OTP: SMS OTP, Soft OTP loai nang cao;
Hinh thirc xac nhan khop diing thong tin sinh tric hoc thiét bi;

Hinh thte x4c nhan khép dung théng tin sinh tric hoc.

Khéch hang str dung cac hinh thirc xac nhan giao dich phu hop véi quy dinh phép luat khi
thuc hién céac giao dich tai chinh trén Ung dung TNEX theo yéu cdu ciia MSB va/hoic
dang ky cia Khach hang.



6. Nhan dién va phong tranh rii ro Iira dio
- Khéch hang chu dong nhan biét cac tinh hudng lira ddo, gia mao trang thong tin dién
ttr hodc phan mém tng dung TNEX, va thong bao ngay dén Toéng dai Cham soc Khach
hang TNEX qua s6 1800.599.982.
- Khach hang doc k§ muc Canh bao cac hinh thirc ltra dao chiém doat tai san trén khong
gian mang tai https://consumer-images.tnex.com.vn/pdf/nhung-hanh-vi-bi-cam-ve-

mo-va-su-dung-tai-khoan-thanh-toan-va-the-ghi-no-noi-dia.pdf nhim nim bét rui ro

lién quan dén viéc sir dung dich vu ngan hang.
7. Xir Iy khi ¢6 sw ¢6 hodc diu hiéu bat thwong
Trudong hop nhu phat hién giao dich bét thuong, mat hodc thét lac sd dién thoai nhan
SMS, nghi ngd bi Itra ddo hodc bi tin tac tan cong, khach hang vui long lién hé ngay véi
Tong dai TNEX qua s6 1800.599.982 dé dugc hudng dan cach xu Iy va ho trg kip thoi.
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