£ TNEX
Nhirng Hanh Vi Bj Cam

Vé Mé Va Sir Dung Tai Khoan Thanh Toan;
Canh B&o Cac Hinh Thitc Lira P40 Chiém Poat Tai San
Trén Khong Gian Mang;

Nhitng Hanh Vi Bi Cam Khi Phat Hanh Va Sir Dung
Thé Ghi No Noi Pia Trén Ung Dung TNEX

Kinh gai: Quy Khach hang

Trudce tién, Ngan hang TMCP Hang Hai Viét Nam (“MSB”)
xin chan thanh cam on Quy Khach hang/P6i tac da quan tAm/str
dung cac san pham dich vu ngan hang cua ching toi.

MSB xin thong bao dén Quy Khach “Nhirng hanh vi bj cam
vé mé va sir dung tai khoan thanh toan tai MSB”; “Nhirng
canh bao vé cac hinh thic lira ddo chiém doat tai san trén
khong gian mang” va “Nhirng hanh vi bi caAm khi phat hanh
va sw dung thé ghi no néi dia trén wng dung TNEX” nhu sau:

.  NHUNG HANH VI BI CAM VE MO VA SU DUNG
TAI KHOAN THANH TOAN
1) Suachira, tay x6a phuong tién thanh toan, ching tir thanh toan
khong dang quy dinh phap luat; lam gia phuong tién thanh
toan, chung tir thanh toan; luu giir, luu hanh, chuyén nhuong,
sur dung phuong tién thanh toan gia.
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2)

3)

4)

5)

6)

/)

Xam nhap hoic tim cach xdm nhap, danh cap dir liéu, pha
hoai, lam thay d6i trai phép chuong trinh phan mém, dit liéu
dién tir str dung trong thanh toén; loi dung 15i hé théng mang
may tinh dé truc loi.

Cung cap khéng trung thuc théng tin c6 lién quan dén viéc
cung tng hoac sur dung dich vu thanh toan, dich vu trung gian
thanh toan.

Tiét 16, cung cap thdng tin vé sb du trén tai khoan thanh toan,
s6 du thé ngan hang, sé du vi dién tir va céc giao dich thanh
toan cua khéach hang tai to chuc cung tng dich vu thanh toén,
t6 chuc cung (ng dich vu trung gian thanh toan khong dung
theo quy dinh cua phap luat cé lién quan.

M¢ hoac duy tri tai khoan thanh toan, vi dién tir nac danh,
mao danh; mua, ban, thué, cho thué, muon, cho mugn tai
khoan thanh toan, vi dién tu; thué, cho thué, mua, ban, mé ho
thé ngan hang (trir truong hop thé tra trude vo danh); 1y cap,
thong dong dé lay cap, mua, ban théng tin tai khoan thanh
toan, thdng tin thé ngan hang, thong tin vi dién t.

Thuc hién, td chirc thuc hién hoic tao diéu kién thuc hién cac
hanh vi: sir dung, loi dung tai khoan thanh toan, phuong tién
thanh toan, dich vu thanh toan, dich vu trung gian thanh toan
dé danh bac, t6 chirc danh bac, gian lan, ltra dao, kinh doanh
trai phap luat va thuc hién cac hanh vi vi pham phap luat khéc.
Str dung tai khoan thanh toan dé thuc hién céc giao dich cho
muc dich rira tién, tai tro khung bo va pho bién vii khi hay diét
hang loat, vi pham chinh sach cam van tring phat.
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8) Nguon tién sir dung qua tai khoan thanh toan c6 nguon goc
bat hop phap, lién quan dén cac hanh vi rira tién, tai tro khung
bd va pho bién vii khi haty diét hang loat, vi pham chinh sach
cam van tring phat.

9) Chu tai khoan thanh toan c6 tai khoan thanh toan tai to chirc
cung tng dich vu thanh toan nhung cung cap thdng tin hoic
cam két khong co tai khoan thanh todn tai té chiic cung tng
dich vu thanh toan cho cac bén cé quyén, nghia vu lién quan
theo quy dinh caa phap luat vé giai ngan von cho vay cua to
churc tin dung, chi nhanh ngan hang nuwdc ngoai.

10) Uy thac, giao dai ly cho t6 chic, ca nhan khéc thuc hién hoat
dong dugc phép theo Giay phép hoat dong cung ung dich vu
trung gian thanh toan.

11) Hoat dong khong dung nodi dung quy dinh trong Giay phép
hoat dong cung tng dich vu trung gian thanh toan.

Il. CANH BAO CAC HINH THUC LUA PAO CHIEM
POAT TAI SAN TREN KHONG GIAN MANG
Hién nay véi sw phét trién cua khoa hoc, ky thudt va cong nghé
théng tin, qua trinh chuyén déi s dang dién ra toan dién mang
lgi nhiéu tién ich cho Khdch hang nhung dong thoi ciing la co hi
dé toi pham cdng nghé cao lgi dung, thuc hién cac hanh vi lira
dao, chiém doat tai san. Pé chu déng phong ngera, bdo vé an toan
tai san cia Khach hang. MSB mong muén nhing thdng tin hizu
ich vé cac thu doan lira ddo dudi ddy cé thé bao vé tat ca khéach
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hang, dé khdng ai bi sdp bay bai bat ky chiéu thizc gian Idn nao
cua ke gian.

1)

2)

3)

Lwra tai wng dung gia mao Dich vu cong, c0 chira ma doc
danh cip thong tin tai khoan

Péi tugng tu xung 14 can bd cong an phuong, thué, kho bac,. ..
dé nghi nguoi dan tai va cai dit tng dung gia mao Dich vu
cong, Thué, VnelD, ...thong qua cac tép co dudi *.apk hoac
tir kho @ng dung trén dién thoai hé diéu hanh Android. Cac
tng dung nay déu c6 ma doc, yeu cau cap toan bo quyeén truy
cap/kiém soat dién thoai dé ghi lai moi thao tac trén dién thoai
ctia khach hang, tir &6 chiém doat tién tir tai khoan khach hang
qua irng dung ngan hang di¢n tur.

Gia danh nhan vién ngan hang nang han mic, mé thé tin
dung

Déi tuong gia mao nhan vién ngan hang tiép can chu thé dé tu
van nang han mac thé tin dung. B6i tugng s& huéng dan truy
cap duong link gia mao co giao dién twong tu website cua
MSB sau d6 yéu cau cha thé nhap théng tin thé va ma OTP
1én website d6. Néu chu thé thuc hién theo thi s& bi mat théng
tin thé va phat sinh giao dich trir tién trén thé.

Gia mao nguwoi than nho chuyén tién, vay tién qua mang
xa hoi

Déi tuong lira dao st dung tai khoan mang x& hoi da chiém
duoc hoic tao tai khoan gia c6 anh cua khach hang, dé nhan
tin/chat cho ngudi than trong danh sach ban be dé hoi vay tién
hoac nho chuyén tién vao tai khoan ngan hang cé ho tén triing
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4)

5)

véi chu tai khoan mang x& hoi. B6i tugng con cé thé thuc hién
cudc goi video gia mao bang cong nghé Deepfake nham ting
d6 tin cay dé nan nhan chuyén tién cho di tuong lira dao.
Gia mao tin nhan mao danh ngan hang SMS Brandname
Cac tin nhan gia mao duogc luu trong cing muc véi tin nhan
that cua ngan hang trén dién thoai c6 chira duong link dinh
dan dén website gia mao ctia ngan hang yéu cau khach hang
nhap thong tin ca nhan va théng tin tai khoan ngan hang. Néu
thuc hién theo, ké gian s& c6 dugc mat khau va OTP dé chiém
doat tién tir tai khoan cua khach hang.

Lira d4o tuyén cong tac vién online 1am nhiém vu trén san
thwong mai dién tir nhan qua/tién hoa hang

Déi tuong gia mao yéu cau nan nhan dit mua cac don hang
a0 nhung chuyén khoan thanh toan that, sau d6 s& dugc nhan
lai tién goc cong hoa hong. Ban dau cac don hang thuong tri
gia nho duogc chuyén tra day du tién goc va hoa hong dé lay
long tin. Tiép do, d6i twong s& yéu cau thuc hién cac nhiém
vu €0 gid tri 16n 1én va co cac 1y do dé khdng chuyén lai tién.
Poi tuong yéu cau CTV tiép tuc thuc hién nhiém vu dén khi
nan nhan khoéng con kha nang chuyén tién nita thi lic day nan
nhan mai nhan ra minh da bi hra dao.

Nham phong tranh cac nguy co bi mat tién, khach hang luu y
mot s6 kKhuyén cdo bao mat thdng tin c& nhan va tai khoan
ngan hang nhu sau:

1)

Tt quyén tro ning Accessibility trén thiét bi Android voi
tat ca cac tng dung dang st dung quyeén nay.
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2)

3)

4)

5)

6)

/)

Khong cung cap théng tin ca nhan, giay to tly than cho bat
ky ai qua cac ung dung mang xa hoi (ké ca nhan vién ngan
hang).

Khong cung cap thdng tin thé/tai khoan, thong tin ding nhap
dich vu ngan hang dién tir, md OTP cho bat ky ai (ké ca nhan
vién ngan hang) va trén cac duong link la. MSB khdéng bao
gio' yéu cau khach hang cung cap OTP hay bat ky mat
khau nao.

Ludn ludn xac thwc danh tinh ngudi nhan truée khi chuyén
tién bang céch goi dién truc tiép vao sé dién thoai cua nguoi
nhan. Khoéng goi xac thuc qua tng dung chat (bao géom ca
video call)

U tién st dung céc tinh nang bao mat sinh trac hoc nhu nhan
dang van tay hoac khuén mat cho cac ang dung giao dich tai
chinh.

Néu phéat hién c6 dau hiéu lira dao, khach hang can lién hé
ngay véi co quan Cong an dé kip thoi giai quyét theo quy
dinh.

Chia sé théng tin nay voi nguoi than, ban bé dé clng nang
cao canh giac.

Néu phat hién dau hiéu lira dao, Quy khach vui long lién hé
dén MSB qua cac kénh chinh thirc dwéi day dé dwoc hd tro
lap tic:

e Hotline: 1800 599 982 (Mi&n phi)
Théng tin vé “Nhitng hanh vi bi cam vé mé va sir dung tai
khoan thanh toan tai MSB”’ va “Nhirng canh béo vé cac


tel:1800%20599%20982
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1)

2)

3)
4)

5)

6)

hinh thiéc lira ddo chiém doat tai san trén khéng gian
mang” tao thanh mot thoa thuan hoan chinh, khdng tach roi
véi Théa thuan mo va sir dung tai khoan thanh toan.

111. NHONG HANH VI BI CAM KHI PHAT HANH
VA SU DUNG THE GHI NQ NQI PIA TREN
UNG DUNG TNEX
Stra chira, tay x0a thé, ching tir thanh toan khong ding quy
dinh phap luat; lam gia thé, ching tir thanh toan; Iuu gitr, luu
hanh, chuyén nhuong, st dung thé gia
Thué, cho thué, mua, ban, ma ho thé; lay cap, thong dong dé
lay cap, mua, ban théng tin thé ngan hang.
Str dung thé khong hop phap.
Thuc hién, t6 chirc thuc hién hoac tao diéu kién thuc hién cac
hanh vi: st dung, loi dung thé dé danh bac, to chic danh bac,
gian lan, lira dao, kinh doanh trai phap luat va thuc hién cac
hanh vi vi pham phap luat khac.
Thuc hién, td chirc thuc hién hoic tao diéu kién thuc hién cac
hanh vi: st dung, lgi dung thé dé thuc hién céc giao dich gian
lan, gia mao; giao dich thanh toan khdng tai Bon vi chap nhan
thanh toan (BVCNT).
L4y cap, thong dong dé lay cap thong tin thé; tiét 16 va cung
cap thong tin thé (bao gom ca théng tin thé hién thi trén tng
dung MSB mBank) va thong tin ca nhan cua Chu thé; tiét 16
va cung cap ma PIN, OTP va cé4c yéu to xac thuc khac (mat
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8)

9)

khau, OTP Token, ma xac thyc trén Ung dung TNEX, ....) va
giao dich thé khong dting quy dinh cia phap luat.

Xam nhap hoic tim cach xam nhap, danh cap dir liéu, pha
hoai, lam thay d6i trai phép chuong trinh phan mém, dit liéu
dién tir str dung trong thanh toéan; loi dung 15i hé théng mang
may tinh dé truc loi.

Xam nhap hoac tim cach xam nhap trai phep, pha hiy chuong
trinh hoic co s& dir liéu cta hé thong phét hanh, thanh toan
thé, chuyén mach thé, bu trir dién tir giao dich thé.

Str dung hoac tao diéu kién cho cac dbi twong sur dung theé dé
thuc hién céc giao dich vi pham cac quy dinh cam van cua
MSB hoic cho cac muc dich lira dao gian 1an, rira tién, tai tro
khing bé, tai tro pho bién vii khi haty diét hang loat, cac giao
dich mua bén tién 4o, ca do, danh bac truc tuyén, cac giao dich
chuyén tién/nap tién vao tai khoan/vi dién tur tai nudc ngoai,
kinh doanh trai phép luat... va thuc hién cac hanh vi vi pham
phap luat khac.

10) Céc hanh vi bi cam khac theo quy dinh cua phéap luat.

Ngoai ra, Chu thé can dam bao An toan trong sur dung thé, bao
quan thé va bao mat cac thdng tin quan trong lién quan dén
thé, khdng chuyén nhuong thé hay dua thé cho ngudi khac sir
dung, khong tiét 16 théng tin bao mat cho bat ky ai.

11) Khi phéat hién c6 bat thuong (phat sinh cac giao dich bang thé

nhung Chu thé khéng thuc hién hoic khi thé bi mat cap, that
lac, 16 théng tin,...), can chi dong khoa thé trén kénh ngan
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hang dién t&, thong bao va thuc hién cac budce theo quy dinh
cua MSB.

12) Théng tin vé “Nhirng hanh vi bi cam khi phat hanh va st dung
thé ghi no noi dia trén Ung dung TNEX” tao thanh mot thoa
thuan hoan chinh, khéng tach roi vai Thoa thuan dang ky va
phat hanh thé ghi no noi dia.

Quy Khéach hang nghién curu, xem xét k¥ ludng cac noi dung néu
trén trudc khi quyét dinh tich chon Toi d3 doc & Pong Y nhu 1a
bang chuang vé sy Pong Y caa Quy Khach hang trong qua trinh
str dung Tai khoan thanh toan tai MSB va st dung Thé ghi ng noi
dia tai MSB.

Chan thanh cam on su hop tac cua Quy Khach Hang!



